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حقوق مادي و معنوي این اثر متعلق به مرکز ملي فضاي مجازي است و استفاده از مطالب آن صرفاً با ذکر مأخذ بلامانع است.

 
 
 
 

 محتواي انتشاریافته در این گزارش الزاماً بیانگر دیدگاه مرکز ملي فضاي مجازي نیست



 سخن نخست
و رو به تزايدي که در حال بسط و گسترش است تمام ساحات اجتماعي، اقتصادي، سياسي و  فضاي مجازي با شتاب شگرف

دهد. لذا فرهنگي زندگي بشر را درنورديده و هر روز بخش بزرگي از زندگي واقعي را در خود فرو برده و حيات متفاوت و جديدي به آن مي
گبه نظر مي گاه کلان به فضاي مجازي وجود دارد: ن ي رشد و تکوين فضاي مجازي مسلط شده بود، رسد دو ن اه اول که بالاخص در ابتدا

گاه دوم، در نتيجه رشد تحولات خيره آن را همچون ابزاري کنار ساير ابزارهاي بشري تصوير مي کرد که تنها طريقيت داشت. اما ن
ن أداند که بسيار فراتر از شچون سکويي ميکننده فضاي مجازي و سايه گستري آن در حوزه ها و شئون بشر در يک دهه اخير آن را 

ها را سامان جديدي داده و ادعاي تمدن نويني را دارد. رويکردي که از قضا از چشمان بصير رهبر انقلاب نيز ابزاري حيات انسان
 دور نمانده و انتظاري تمدني از فضاي مجازي در ايران را مطالبه داشته اند.

گاهکند تا فهم سازمانتلاش مي ضاي مجازي عصرف هاي در همين راستا گزارش ي فضاي مجازي را هاي مرتبط با حوزهها و دست
نه با تحولات اين عرصه مهيا سازد.ارتقاء بخشيده و آن  ها را براي مواجهه فعال و خردمندا

 لحسن فيروزآباديا سيد ابو 
  دبير شوراي عالي و رئيس مرکز ملي فضاي مجازي 



 

 چکیده

با بلکه  تسلیحات نظامی متداول، استفاده از نه با؛ جنگی که از جنگ است یدیجهان شاهد نوع جد

افزارهای ارتباطاتی و افزارها و نرمسخت استفاده از و با جویی از نظامات و روابط اقتصادی و مالیبهره

 ابزارهای قدیمی، هایروش از جنگ اقتصادی در کنار انبوهی زرادخانه امروزه، .شوداطلاعاتی انجام می

 و اقتصادی کننده نظاماتگیرد. ابزارهای نوآورانه جدید جنگ اقتصادی منعکسنوآورانه جدید را نیز در بر می

با ابتنای هر چه بیشتر نظامات اقتصادی و مالی بر فضای سایبر، میدان جنگ  .مدرن فعلی است مالی

تر جنگ اقتصادی اضافه ادی به این فضا گسترش یافته و ابزارهای جنگ سایبری نیز به ابزارهای قدیمیاقتص

شوند که ممکن  انواع مختلفی از لطمات اقتصادی توانند باعثمی های سایبریو عملیات شده است. حملات

های ای اقتصادی جنگههای اقتصادی با پیامدهای منفی و هزینهاست از حیث پیامدهای منفی و هزینه

 مطالعه مورد گسترده طور به دو هر سایبری جنگ و نظامی قابل مقایسه باشد. اگرچه جنگ اقتصادی سنتی

جنگ اقتصادی  عبارت ازآن  برای اشاره بهحوزه از جنگ، که  دو این همپوشانی بین اند، اماگرفته قرار

جنگ اقتصادی سایبری به  .است نگرفته قرار توجه مورد شود، هنوز آن گونه که بایدمی ستفادهسایبری ا

های سایبری به قصد طلبانه مشتمل بر حملات علیه یک کشور با استفاده از فناوریعنوان راهبردی جنگ

شود. هدف این گزارش تضعیف قدرت سیاسی و نظامی آن کشور از طریق تضعیف اقتصاد آن تعریف می

ای از تعاریف برای مفاهیم مرتبط با این نوع جنگ ائه مجموعهمعرفی جنگ اقتصادی سایبری در قالب ار

ترین مصادیق واقعی جنگ اقتصادی سایبری به اختصار مورد است. همچنین، در این گزارش برخی از مهم

یالات متحده آمریکا، چین، های کشورهای اترین فعالیتبررسی قرار خواهد گرفت. علاوه بر این، برخی از مهم

شوند، بررسی ترین بازیگران عرصه جنگ اقتصادی سایبری محسوب می، که از مهمه شمالیروسیه و کر

 خواهد شد.
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 1 يبریسا ياقتصاد جنگ بر يدرآمد

 

 مقدمه

اما ، ی دارداقتصاد یهانظام جادیابه اندازه  قدمتی ،اندشمن هیعل یاقتصاد تهاجماستفاده از اگرچه 

های اخیر، با شروع عصر اطلاعات و طی دهه اند.کرده شرفتیپبا گذشته زمان  3یجنگ اقتصاد یهاکیتاکت

آن، روندهای جدیدی در حوزه جنگ اقتصادی در  1ویژه لایه شخصیت سایبری، به2گسترش فضای سایبر

تسلیحات نظامی  استفاده از نه با، جنگی از جنگ است یدیجهان شاهد نوع جدگیری است. حال شکل

 امروزه، .افزارهای ارتباطاتی و اطلاعاتیافزارها و نرمسختو  روابط اقتصادی و مالی استفاده از بلکه با متداول،

گیرد. نوآورانه جدیدی را نیز در بر می ابزارهای قدیمی، هایروش از جنگ اقتصادی در کنار انبوهی زرادخانه

حملات  و سایبری حملات .مدرن فعلی است لیما و اقتصادی هایکننده نظامابزارهای نوآورانه جدید منعکس

شوند که ممکن است پیامدهای منفی و  انواع مختلفی از لطمات اقتصادی توانند باعثمی 4سایبرممکن

های نظامی قابل مقایسه باشد. های اقتصادی جنگها با پیامدهای منفی و هزینههای اقتصادی آنهزینه

است و فضای سایبر  اقتصادی جنگ هایحال تغییر دادن ویژگی در گسترش اقتصاد مبتنی بر فضای سایبر

 است. 5های نبردترین میداندر حال تبدیل شدن به یکی از اصلی

اند، گرفته قرار مطالعه مورد نسبتاً گسترده طور به دو هر 1سایبری جنگ و اقتصادی سنتی اگرچه جنگ 

تطورّ سیر برای درک  .است نگرفته قرار توجه مورد موضوع هنوز آن گونه که باید دو این همپوشانی بین اما

 .ای نیاز استهای جدید ناشی از وجود فضای سایبر به مطالعات گستردهجنگ اقتصادی در چهارچوب واقعیت

 ها وآن، دولت دهندهتشکیل هایبخش بین وابستگی متقابل و ادغام ای،جهانی شبکه اقتصاد ظهور با

ها هم دولت .هستند اقتصادی و راهبردهای جدید مرتبط با جنگ هاتوسعه روش مشغول 7بازیگران غیردولتی

                                                 
 

 

3 Economic warfare 
2 Cyberspace 

1 Cyber-persona 

 ای از فضای سایبر توضیح داده شده است.از شخصیت سایبری و جایگاه آن به عنوان لایه منظور 1.3در بخش 
4 Cyber-enabled attacks 

 .اندپذیر شدهکه به لطف وجود فضای سایبر امکاناست  حملاتیمنظور از حملات سایبرممکن 

5 Battlefield 

1 Cyber warfare 

7 Non-state actors 

ها هایی از اشخاص تاثیرگذار هستند که یا کاملًا یا نسبتاً از دولتکنشگران غیردولتی اشخاص یا گروهالملل، در روابط بین

های مردمی، نهاد، جنبشهای مردمالمللی، ثروتمندان منتفذ، سازمانهای بینهای چندملیتی، رسانهمستقل هستند. شرکت

 شوند.کنشگران غیردولتی محسوب مینفوذ از جمله های مذهبی ذیبخش و گروههای آزادیجنبش
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 علیه هولناک سایبری حملات ریزی و انجامبرنامه به قادر ایفزاینده طور به و هم کنشگران غیردولتی

-توانمندیها و قابلیت و ملی از این طریق امنیت و هستند شاندشمنان حیاتی اقتصادی ها و نظاماتدارایی

)به اختصار،  3سایبرممکن اقتصادی جنگ از تهدیدها جدید نوع این .دهندمی هدف قرار را هاآن نظامی های

  .شودجنگ اقتصادی سایبری( نامیده می

ای از تعاریف برای مفاهیم مرتبط هدف این گزارش معرفی جنگ اقتصادی سایبری در قالب ارائه مجموعه

ترین مصادیق واقعی جنگ اقتصادی سایبری است. جنگ ری بر برخی از مهمبا این نوع جنگ و نیز مرو

طلبانه مشتمل بر حملات علیه یک کشور با استفاده از فناوری سایبری اقتصادی سایبری به راهبردی جنگ

شود )راویش و به قصد تضعیف اقتصاد آن و از این طریق تضعیف قدرت سیاسی و نظامی آن اطلاق می

های اخیر، ایران هدف انواع مختلفی از حملات سایبری بوده که ذیل مفهوم جنگ (. در سال7203، 2فیکسلر

ها و موسسات مالی اعتباری غیربانکی بندی است. جلوگیری از دسترسی بانکاقتصادی سایبری قابل طبقه

بوده است. برای  های اقتصادی )مالی( سایبری تحمیلی به ایرانای از جنگنمونه 1ایرانی به سامانه سوئیفت

، 4هاشود، به دکتریناطمینان یافتن از این که امنیت و منافع ملی کشور در چنین شرایطی حفظ و تامین می

ها جدیدی نیاز است. در عین حال، ایران در کنار کشورهای آمریکا، ابزارهای تحلیلی و راهبردها و سیاست

ن بازیگران در عرصه جنگ اقتصادی سایبری در نظر تریچین، روسیه و کره شمالی به عنوان یکی از فعال

شود که آشنایی با مقوله جنگ اقتصادی سایبری (. این موضوع باعث می2032شود )کاخ سفید، گرفته می

 ضرورت مضاعف یابد. 

ترین مفاهیم پیرامون جنگ اقتصادی مورد بررسی قرار برای این منظور، در بخش دو گزارش حاضر، مهم

شود. ترین مفاهیم مرتبط با جنگ سایبری به اختصار معرفی میس، در بخش سه، برخی از مهمگیرد. سپمی

های جنگ اقتصادی سایبری و شرایطی که به موجب آن یک حمله به عنوان جنگ در بخش چهار، ویژگی

های یتترین فعالشود. همچنین، در این بخش، برخی از مهمشود، بررسی میبندی میاقتصادی سایبری طبقه

گیرد. کره شمالی در حوزه جنگ اقتصادی سایبری مورد بررسی قرار می و ایالات متحده آمریکا، چین، روسیه

 شود.بندی گزارش ارائه میدر بخش پنج، جمع

                                                 
 

 

3 Cyber-enabled economic warfare 

2 Ravich and Fixler 

1 Society for Worldwide Interbank Financial Telecommunication (SWIFT) 
4 Doctrine 

د، دکترین اطلاق کنبه اصول بنیادین که نحوه استفاده از نیروها در اقدام هماهنگ به سمت هدفی مشترک را تعیین می

 شود.می
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 جنگ اقتصادیدرآمدی بر  -1

یاا  کشور یک علیهاقتصادی  هایروش و ابزارها از استفاده به تهدید یا استفاده از است عبارت اقتصادی جنگ

کشاور یاا جامعاه  آن نظاامی و سیاسی قدرت از کاستن طریق، این از و آن اقتصاد تضعیف منظور به جامعه

ها و ابزارهای اقتصادی برای وادار کردن کشور یا جامعاه جنگ اقتصادی استفاده از روش. (3992، 3)شمبوف

ها یا رفتار خود یا تضعیف توانایی آن برای داشاتن رواباط عاادی باا یا دشمن به تغییر دادن سیاست 2حریف

 شود. ز شامل میسایر کشورها یا جوامع را نی

کالاها و خدمات از کشور  از واردات خودداری، 1یا جوامع هدف کالاها و خدمات به کشور جلوگیری از صادرات

معاملاه الاشخاص ممناوع  در فهرستقرار دادن نام اشخاص مرتبط با کشور یا جوامع هدف ، 4یا جوامع هدف

یا جوامع هدف به  به منظور ممانعت از دسترسی کشورها منابع حیاتی کمیاب، خرید عمدی 5(سیاه )فهرست

به کشور یا جوامع هدف، خرابکااری )نظیار انساداد، اخاتلال،  7عرضه اقلام تقلبی، 1کننده(آنها )خرید محروم

علیاه  30هاای تنبیهایو/یا مالیات 9ای، اعمال تبعیض تعرفه2تخریب و انهدام( در امکانات و تجهیزات تولیدی

 مسدود، یا جوامع هدف کشورهااز اشخاص حقیقی و حقوقی مرتبط با  33سلب مالکیتع هدف، کشور یا جوام

، یا جوامع هادف کشورهاهای فنی و اعتباری به تعلیق کمک یا جوامع هدف، کشورها ی مالیهاکردن دارایی

یاان و جر ماالی هاایگذاری، محادودیت روی تاراکنشممنوعیت سارمایهبندی خرید یا فروش کالا، سهمیه

                                                 
 

 

3 Shambaugh 

2 Adversary 

در نظر گرفته شوند، حریف به عنوان عنصری « خودی، شریک، رقیب، حریف و دشمن»اگر عناصر طیف برخورد به صورت 

تر است. حریف عنصری است که به دنبال برتری تر، اما از رقیب قویشود که سطح برخورد با آن از دشمن ضعیفتعریف می

 افتن از طریق شکست دادن طرف مقابل است؛ اما، دشمن به دنبال برتری یافتن از طریق نابود کردن طرف مقابل است. ی
1 Embargo 

4 Boycotts 

5 Blacklist 
1 Preclusive buying 

7 Counterfeit 

2 Sabotage 

9 Tariff discrimination 

30 Punitive taxation 
33 Expropriation 
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از کننده امار تجاارت المللی تساهیلهای بیندر سازمان یا جوامع هدف و ممانعت از عضویت کشورها سرمایه

گیرند. وقتی جناگ اقتصاادی هایی هستند که در جنگ اقتصادی مورد استفاده قرار میترین روشجمله مهم

صادرات و واردات به شکل حصار یاا گیرد، جلوگیری از به عنوان بخشی از تنش نظامی مورد استفاده قرار می

هاای تواند انواع متناوعی از تانشکند. جنگ اقتصادی مفهومی گسترده است و میعینیت پیدا می 3محاصره

دهد اقتصادی تخاصمی بین کشورها و جوامع را در بر گیرد. بسته به میدانی که جنگ اقتصادی در آن رخ می

هاای توان انواع مختلفای از جناگگیرد، میمورد استفاده قرار مییا ابزارهایی که برای انجام جنگ اقتصادی 

بنادی ناشی از همین طبقاه 1و جنگ مالی 2بندی کرد. عباراتی نظیر جنگ تجاریاقتصادی را تعریف و طبقه

  است.

کنند، این است که یا از طریق جلوگیری از دسترسی هدف کشورها و جوامعی که اقدام به جنگ اقتصادی می

ا و جوامع هدف به منابع فیزیکی، مالی و فناورانه، یاا از طریاق جلاوگیری از تواناایی ایان کشاورها و کشوره

هاا را تضاعیف جوامع برای نفع بردن از مبادلات تجاری، مالی و فناورانه با سایر کشورها و جوامع، اقتصااد آن

ساتفاده قارار گیارد. در ایان های نظامی ماورد اکنند. ممکن است، جنگ اقتصادی به عنوان جایگزین جنگ

ای است کاه کشور یا جامعه 4داری اقتصادیتر زمامشرایط، معمولاً، جنگ اقتصادی بخشی از راهبرد گسترده

کند. همچنین، ممکن است جنگ اقتصادی به عنوان مکمل سایر اناواع اقدام به استفاده از این نوع جنگ می

مورد استفاده قرار گیرد. در این شرایط، معماولاً، جناگ  های جنگی، نظیر جنگ نظامی و جنگ روانی،روش

 است.  1عیاریا جنگ تمام 5اقتصادی بخشی از جنگ ترکیبی

هاا و داری اقتصادی اصطلاحی است که برای اشاره باه مجموعاه اقادامات کشاورها در اساتفاده از روشزمام

گیارد ماورد اساتفاده قارار می 7خاارجیابزارهای اقتصادی برای دستیابی به اهداف خود در حاوزه سیاسات 

داری اقتصادی با حوزه سیاست خارجی باعث شده اسات کاه بعضااً باه جاای (. ارتباط زمام2031، 2)بالدوین
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اشاره به کند و برای داری اقتصادی کشورها در نسبت با سیاست خارجی آنها موضوعیت پیدا میدر مفهوم رایج، اصطلاح زمام 7 

 شود.میاصطلاحات دیگری استفاده ها در نسبت با سیاست داخلی آنها از های اقتصادی دولتسیاست
2 Baldwin 
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، 2ون برگئیجاک و ماونسبرای نمونه، نیز استفاده شود ) 3داری اقتصادی از اصطلاح دیپلماسی اقتصادیزمام

تاری از داری اقتصادی طیف گستردهسه با دیپلماسی اقتصادی، زمام(، اما باید توجه داشت که در مقای2009

داری اقتصادی یکی از ارکان اصلی سیاست خاارجی و امنیات ملای ایاالات گیرد. زمامموضوعات را در بر می

 متحده آمریکا و جمهوری خلق چین، به عنوان دو ابرقدرت حال حاضر در جهان، است.

داری اقتصادی را به دو های اعمال زمامتوان روششود. میمختلفی اعمال میهای داری اقتصادی به شکلزمام

داری اقتصاادی . زمام(2031)بالدوین،  تقسیم کرد 4هایا حمایتها و مشوق 1هایا تنبیه هادسته کلی مجازات

 ارائهیا تعهد به تواند به شکل تهدید به اعمال مجازات واقعی مشوق، می ارائهعلاوه بر اعمال واقعی مجازات و 

هاا و داری اقتصاادی شاامل هماان روشهای اقتصادی در چهارچوب زمااممجازاتمشوق نیز عملیاتی گردد. 

های تعرفاههاا و مالیاتدر مقابال، گیارد. شود که در جناگ اقتصاادی ماورد اساتفاده قارار میابزارهایی می

تضمین به ارائه  سترسی به کالاها و خدمات،فراهم کردن امکان د های فنی و اعتباری،ترجیحی، اهدای کمک

 یهایکننده تجارت نموناهالمللی تسهیلهای بینگذاری خارجی و پذیرش عضویت کشورها در سازمانسرمایه

لازم به ذکر است،  داری اقتصادی مورد استفاده قرار گیرند.توانند در چهارچوب زمامها هستند که میاز مشوق

داری تارین موضاوعات مارتبط باا زماامبندی فوق این است که برخای از مهامطبقه ترین نواقصیکی از مهم

اقتصادی یا صنعتی از رقبا، حریفان و دشمنان که معمولاً  5گیرد. برای نمونه، جاسوسیاقتصادی را در بر نمی

دارد، ناه ای اهمیت ویژههای اقتصادی سایبری و در جنگ گیردداری اقتصادی مورد استفاده قرار میدر زمام

بندی است. لازم به ذکار ( قابل طبقه2031پیشنهادی بالدوین ) هایمشوقو نه به عنوان  هامجازاتبه عنوان 

یا اطلاعات اختصاصی یاا  1است، جاسوسی اقتصادی یا صنعتی عبارت است از )الف( دستیابی به اسرار تجاری

سرقت، تصاحب، جابجایی یا پنهان کردن آنها از طریق فریبکاری و نیرنگ بادون مجاوز مالاک ایان اسارار و 

برداری، بارگذاری، بارگیری، تخریب، انتقال، تحویل، ارساال و مبادلاه اسارار تجااری یاا اطلاعات؛ )ب( نسخه

طلاعات؛ یا )ج( دریافت، خریاد یاا تملاک آگاهاناه اسارار اطلاعات اختصاصی بدون مجوز مالک این اسرار و ا
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تجاری یا اطلاعات اختصاصی که ربوده شده یا بدون مجوز مالک این اسرار و اطلاعات، تصاحب شده یا تغییر 

 (. 2032، 3است )مرکز ملی ضدجاسوسی و امنیت ایالات متحده آمریکا یافته

تواند شامل طیف متنوعی از موضوعات باشند. نکته دی میداری اقتصااهداف سیاست خارجی مد نظر در زمام

توان از یک ابزار واحد برای دستیابی باه اهاداف متفااوت و داری اقتصادی میمهم این که در چهارچوب زمام

بعضاً متضاد استفاده کرد. جلوگیری از جنگ با سایر کشورها یا جوامع، آمااده کاردن شارایط مناساب بارای 

در هنگاام جناگ باا آنهاا، دشامن ، تضعیف کشورها یا جوامع طرف تخاصم ها یا جوامعشروع جنگ با کشور

برای شرکت در مذاکره، ترویج نظام سیاسی مورد نظر در کشورها یاا جواماع  هدف تشویق کشورها یا جوامع

های سیاسای هدف، جلوگیری از استقرار نظام سیاسی غیر همسو در کشورها یا جوامع هدف، حمایت از نظام

همسو مستقر در کشورها یا جوامع هدف، تضعیف نظام سیاسی غیر همسو مستقر در کشورها یا جوامع هدف، 

حمایت از توسعه اقتصادی کشور یا جامعه هدف و جلوگیری از توسعه اقتصاادی کشاور یاا جامعاه هادف از 

 گردد. ها اعمال میداری اقتصادی برای تحقق آنجمله اهدافی هستند که زمام

دهد یا ابزارهایی که برای این منظور مورد استفاده قرار داری اقتصادی در آن رخ میای که زمامبه عرصهبسته 

داری زماامبندی کرد. عبااراتی نظیار داری اقتصادی را تعریف و طبقهتوان انواع مختلفی از زمامگیرد، میمی

داری شاکلی خاصای از زماامبنادی اسات. ناشی از همین طبقاه 4داری نهادیو زمام 1داری پولیزمام، 2مالی

داری زمام به عنوانگیرد، های مالی مورد استفاده قرار میهای مالی و مشوقاقتصادی که غالباً به شکل تحریم

های مالی خاود باه داری مالی ناظر به اقدامات یک کشور به استفاده از ظرفیتشود. زمامبندی میمالی طبقه

بارای اشااره باه بخاش  (. همچنین،2039، 5دوئلسیاست خارجی خود است )مک منظور دستیابی به اهداف

شاود داری پولی استفاده مایشود، از اصطلاح زمامالی که به موضوعات پولی محدود میداری مخاصی از زمام

و  المللایداری نهادی نیز ناظر به مجموعه اقدامات یک کشور برای ایجاد نهادهای بینزمام (.2039، 1)کوهن
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، 3استفاده از ظرفیت این نهادها به منظور دستیابی به اهداف سیاست خاارجی خاود اسات )ایکنباری و لایم

2037 .) 

کشاورها یاا  خاارجیتواند مسایل مربوط به سیاست خارجی و امنیت معمولاً، جنگ اقتصادی به تنهایی نمی

گیرد. مورد استفاده قرار می این نوع از جنگ در ترکیب با سایر انواع جنگ به همین دلیلرا حل کند، جوامع 

شود. در این حالت، های ممکن برای رویارویی کشیده میترین شکل، جنگ ترکیبی به تمام حوزهدر گسترده

عیار نوعی از جنگ است کاه در آن شود. جنگ تمامعیار تبدیل میبه جنگ تمام حریفتنش بین کشورهای 

شوند. در این شارایط، های غیرنظامی به مثابه اهداف مشروع نظامی در نظر گرفته میمام منابع و زیرساختت

گیرد و در مقابال نیازهاای تمام منابع کشور یا جامعه درگیر جنگ برای پیشبرد جنگ مورد استفاده قرار می

(. در جناگ 2039، 2لمعارف بریتانیکااشود )ویراستاران دایره اغیر جنگی، به نیازهای جنگی اولویت داده می

های مورد استفاده، قلمرو جنگ و شمول جنگجویان و اهداف مد عیار هیچ محدودیتی در خصوص سلاحتمام

 نظر وجود ندارد.

 

 

 

 درآمدی بر جنگ سایبری -2

 فضاي سایبر -2-1
برای تبیین ابعاد جنگ اقتصادی سایبری آشنایی با مفاهیم مرتبط با جنگ سایبری نیز ضروری است. جناگ 

 1قلمرویی جهانی درون محایط اطلاعااتی معنی شود. فضای سایبر بهانجام می فضای سایبرسایبری بر بستر 

های موجود در عات و دادهاطلا فناوری هایزیرساخت مشتمل بر متقابل وابستگی های دارایمتشکل از شبکه

 5نهفتاه هایکننادهکنترل و پردازشاگرها و 4ایرایانه نظامات مخابراتی، هایشبکه اینترنت، ست و شاملآن ا
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منظاور از محایط اطلاعااتی، مجموعاه تماام اشاخاص،  .(2039)وزارت دفاع ایالات متحده آمریکاا، شود می

 کنند. آوری، پردازش و انتشار اطلاعات میهایی است که اقدام به جمعها و سامانهسازمان

باه  بندی، فضای سایبر باه ساه لایاههای مختلفی تشکیل شده است. بر اساس یک طبقهفضای سایبر از لایه

قابل تقسیم است )ستاد مشترک ارتش ایالات  1و شخصیت سایبری 2، شبکه منطقی3شبکه فیزیکیمرتبط هم

های فناوری اطلاعات در حاوزه فیزیکای ها و زیرساختیکی از دستگاه(. لایه شبکه فیز2032متحده آمریکا، 

-سازی، انتقال و پردازش اطلاعات در داخل فضای سایبر را فراهم میشود. این لایه، امکان ذخیرهتشکیل می

کند. اگرچه فضای سایبر بخشی از محیط اطلاعاتی است، اما به قلمروهای فیزیکی در هوا، زمین، دریا و فضاا 

 ابسته است. و

نویسی منطقای لایه شبکه منطقی شامل آن دسته از اجزای مرتبط با شبکه فیزیکی است که بر مبنای برنامه

اندازند. این به آن معنی است کاه به کار میهای شبکه را مولفهشود. اجزای مذکور از شبکه فیزیکی مجزا می

نیست، بلکه به توانایی آنها در این که از نظر منطقی های فیزیکی خاص مرتبط روابط لزوماً به اتصالات و گره

 مورد توجه قرار گیرند و داده را مبادله و پردازش کنند، ارتباط دارد. 

ای از فضای سایبر است که از طریق مجزا کردن داده از لایه شبکه منطقی ایجاد لایه شخصیت سایبری جنبه

هاای شود که برای بسط توصیفات مربوط به بازنمایینجام میشود. این مجزا کردن با استفاده از قواعدی امی

شاود. لایاه در فضای ساایبر در لایاه شابکه منطقاه اعماال مای 5یا موجودیت 4دیجیتالی هویت یک بازیگر

لایاه شخصایت باه عباارت دیگار،  ها با یکدیگر است.های کاربری و روابط آنشامل حسابشخصیت سایبری 

اند. در واقاع، لایاه ت شبکه است؛ مردمانی کاه عمالاً بخشای از شابکه شادهسایبری مشتمل بر مردمان تح

مارتبط فضاای ی مجزا ولای باه هامشخصیت سایبری، لایه اجتماعی فضای سایبر است. نسبت بین سه لایه

 نشان داده شده است. 3شکل سایبر در 
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 مرتبط فضاي سایبرهمي مجزا ولی به: سه لایه1شکل 

 (2032ماخذ: ستاد مشترک ارتش ایالات متحده آمریکا )

 

رقابت، تخاصم و ها در حال تبدیل شدن به میدان با گسترش رو به فزونی فضای سایبر، این فضا در تمام لایه

در ادامه این بخش، مفهوم جرایم سایبری، حمله ساایبری، عملیاات نبرد بین رقبا، حریفان و دشمنان است. 

عاتی سایبری، قدرت ساایبری، سایبری، جاسوسی سایبری، خرابکاری سایبری، تروریسم سایبری، جنگ اطلا

ترین آوری سایبری، که برخی از مهمتهدید سایبری، امنیت سایبری، دفاع سایبری، بازدارندگی سایبری و تاب

 گیرد. مفاهیم مرتبط با جنگ سایبری هستند، مورد بررسی قرار می

 جرایم سایبري -2-2
باه فضاای ساایبر، تعاداد، انادازه و  هاای اقتصاادیبا گسترش اقتصاد دیجیتال و افازایش وابساتگی فعالیت

در برابار  3شود که ارزش در معرض خطارپیچیدگی جرایم سایبری نیز در حال افزایش بوده است. برآورد می

تریلیون دلار ایاالات متحاده آمریکاا شاود  5.2( بالغ بر 2021تا  2039جرایم سایبری طی پنج سال آینده )

 (.2039، 2)بیسل و فونمون

ای سایبری به منظور سرقت، تخریب یا تغییر اطلاعات، ( دسترسی غیرمجاز به شبکه3شامل )جرایم سایبری 

( ممانعات از دسترسای 2برداری، اخاذی یا تخریب دارایی )به شکل فیزیکی یا به صاورت مجاازی( یاا )کلاه
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ه اسات و ای گساترد(. جرایم سایبری مقولاه2037شود )راویش و فیکسلر، حق به یک شبکه میکاربران ذی

شاوند، نیاز بنادی میهایی که به عنوان جاسوسی سایبری و تروریسام ساایبری طبقهتواند شامل فعالیتمی

های تر باه منظاور تضاعیف توانمنادیگردد. وقتی جرایم سایبری برای دستیابی به اهداف راهبردی گسترده

ارجی آن ماورد اساتفاده قارار اقتصادی یک کشور یا جامعه با هدف صدمه زدن به ظرفیت امنیت ملی یا خا

شوند. به ایان ترتیاب، معیاار در چهارچوب طرح جنگ اقتصادی سایبری محسوب می 3گیرند، نوعی تاکتیک

بندی حملات سایبری به عنوان جرایم سایبری یا جنگ اقتصادی ساایبری، نیات مهاجماان اصلی برای طبقه

 است.

کناد. در فوریاه ادی سایبری از جرایم سایبری کمک میاستفاده از یک مثال، به درک بهتر تمایز جنگ اقتص

هاای ای از درخواسات(، مجموعاه2037مرتبط به کره شمالی )راویاش و فیکسالر،  2، هکرهای امنیتی2031

میلیارد دلار از حسابی متعلق به بانک مرکزی بنگلادش به چند حساب خصوصای در  3ساختگی برای انتقال 

ارسال کردند. در این حمله، ساارقان باه ساامانه پیامرساان  1درال رزرو نیویورکسری لانکا و فیلیپین را به ف

هاا در نیویاورک بتوانناد رد الکترونیکی سوئیفت بانک مرکزی بنگلادش نفوذ کردند و پیش از آن که ساامانه

سارقت  میلیون دلار را سرقت کنند. حمله سایبری ماذکور، کاه باا عناوان 23ها را بگیرند، توانستند انتقالی

رساد ایان ای از جرایم سایبری است. به نظار مایشود، نمونهشناخته می 4سایبری از بانک مرکزی بنگلادش

شاود، صارفاً حمله مانند حملات سایبری مشابه دیگری که با استفاده از فریبکاری و سرقت هویت انجام مای

گر، مهاجمان قصد صدمه زدن باه نوعی سرقت سایبری بوده که هدف آن ربودن پول بوده است. به عبارت دی

های اقتصادی این کشور از مجارای صادمه زدن باه ظرفیت امنیت ملی بنگلادش از طریق تضعیف توانمندی

ای مشابه باه فاار ایساترن ، حمله2037ظرفیت امنیت سایبری بانک مرکزی این کشور را نداشتند. در اکتبر 

های سوئیفت بانک مذکور دست یافتند. مهاجمان به تاییدیه تایوان انجام شد. در این حمله، 5اینترنشنال بنک

ها یک بانک تجاری ویتنامی نیز هدف تری بود که طی آنرسد این حمله بخشی از حملات گستردهبه نظر می

شاود )هاا و حمله قرار گرفته بود. لازم به ذکر است، حملات سایبری مذکور به کره شمالی نسابت داده مای

                                                 
 

 

3 Tactics 

  .آنها در ارتباط با یکدیگر ترتیبیدهی تاکتیک عبارت است از استفاده از نیروها و سازمان

2 Security hackers 

1 Federal Reserve bank of New York 

4 Bangladesh Bank cyber heist 

5 Far Eastern International Bank 
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لحاظ کردن حملات مذکور در کنار سایر حملات سایبری منتسب به کاره شامالی باعاث (. 2032، 3مکسول

تاری وجاود شود که در پس حملات سایبری این کشور اهداف کالان و راهباردیگیری این فرضیه میشکل

دارد. با در نظر گرفتن چنین اهدافی، حملات سایبری منتساب باه کاره شامالی در قالاب جناگ اقتصاادی 

 بندی است.ل طبقهسایبری قاب

 عملیات سایبري و حمله سایبري -2-3
ای در جنگ سایبری هساتند. عملیاات ساایبری باه معنای و حمله سایبری از مفاهیم پایه 2عملیات سایبری

هایی است که نیت اصلی در آنها دستیابی به اهادافی های سایبری در موقعیتاستفاده از امکانات و توانمندی

(. منظور 2032از طریق این فضا است )ستاد مشترک ارتش ایالات متحده آمریکا، مشخص در فضای سایبر یا 

افزارهایی است که برای تاثیرگذاری در فضا مجازی افزارها و نرمهای سایبری نیز سختاز امکانات و توانمندی

های فیزیکی ههای موجود در حوزاند. عملیات سایبری از اتصالات و گرهیا از طریق فضای مجازی طراحی شده

کند تا ابتداً تاثیراتی را در فضای سایبر و سپس، در صاورت استفاده و دستورات محاسباتی منطقی را اجرا می

 های خارج از فضای سایبر ایجاد کند.نیاز، تاثیراتی را در حوزه

انجاام شاده در . به اقدامات 1شوندترین انواع عملیات سایبری، به شکل حمله سایبری انجام میبرخی از مهم

ای را در ایان فضاا ایجااد )یعنی تضعیف، اختلال یا تخریب( قابل ملاحظه 4فضای سایبر که تاثیرات ممانعتی

شوند و به عنوان شکلی هایی که به انواعی از ممانعت در قلمروی غیرسایبری منتهی میکنند یا دستکاریمی

شاود )ساتاد مشاترک ارتاش ایاالات اطلاق می شوند، حمله سایبریگیری دشمن در نظر گرفته میاز هدف

 ییهاوا ،ییایدر ،ینیزم یقلمروها ،یبریرسایغ یمنظور از قلمروها(. لازم به ذکر است، 2032متحده آمریکا، 

-به بر،یسا ی. با گسترش فضاشوندیقلمداد نم بریسا یفضا هایهیلایکی از است که هنوز به عنوان  ییو فضا

 .شودیکاسته م یبریرسایاز سهم قلمرو غ ا،یاش نترنتیبا توسعه ا ژهوی

                                                 
 

 

3 Ha and Maxwell 

2 Cyberspace operation 

 شوند. شود نیز عملیات سایبری محسوب میهایی که به منظور دفاع سایبری انجام میعملیات 1 
4 Denial effects 



 فضای مجازی پژوهشگاه    12

 

، خرابکاری سایبری، تروریسم سایبری و جنگ اطلاعااتی 3جاسوسی سایبری، ممانعت از دسترسی به خدمات

-شوند، که در ادامه مورد بررسای قارار مایترین انواع عملیات سایبری تهاجمی محسوب میسایبری از مهم

 .شوندیانجام م یبریبه شکل دفاع سا یبریسا اتیاز انواع عمل گرید یبرخگیرند. لازم به ذکر است، 

 جاسوسی سایبري  -2-3-1

آوری و تحویال آوری و/یا انتقال اطلاعات مرتبط با امنیت ملی؛ جماعجاسوسی سایبری عبارت است از: جمع

شده با  بندیهای خارجی؛ و افشا یا مبادله اطلاعات طبقهاطلاعات مربوط به امنیت ملی برای کمک به دولت

بندی شده که از طریق عملیات ساایبری تساهیل استفاده از عملیات سایبری یا افشا یا مبادله اطلاعات طبقه

(. شکل خاصی از جاسوسای ساایبری، کاه باا عناوان جناگ اطلاعااتی 2037شده است )راویش و فیکسلر، 

لاعات تجاری برای دستیابی باه ( و هدف از آن استفاده از اط3995، 1شود )لیبیکینیز شناخته می 2اقتصادی

برتری یا سلطه اقتصادی است، کاملاً در چهارچوب جنگ اقتصادی سایبری قابل تعریف است. وقتی جاسوسی 

تری که با هدف تضعیف پایداری اقتصادی یک کشور سایبری در خدمت دستیابی به اهداف راهبردی گسترده

شد، نوعی تاکتیک در چهارچوب طرح جنگ اقتصاادی  به منظور صدمه زدن به ظرفیت امنیت ملی آن انجام

 شود. سایبری محسوب می

-های تجاری هدف جاسوسی سایبری قرار گیرناد. در چهاارچوب زماامها و هم شرکتممکن است هم دولت

هاای ها همسویی وجود دارد، جاسوسی از شارکتداری اقتصادی، که بین امنیت ملی و منافع تجاری شرکت

شاود. ممکان اسات هادف از کشور هدف به تهدیدی علیه امنیت ملی آن کشور تبدیل مای تجاری مرتبط با

های تجاری، صرفاً دستیابی به سهم بیشتر از بازار باشد؛ اما، همچنین، ممکن است حمله سایبری علیه شرکت

ه امنیت ها و امکانات ناظر بهای اقتصادی کشور هدف و تضعیف قابلیتهدف از چنین حملاتی تضعیف بنیان

های یک کشور ناه تنهاا بار عملکارد اقتصاادی آن ملی آن کشور باشد. در واقع، جاسوسی سایبری از شرکت

گذارد. یکی از کشور، بلکه بر توانایی آن کشور بر دفاع از خود و اعمال قدرت در خارج از قلمرو خود تاثیر می

پذیری است. کشورها برای تضعیف رقابت 4ترین مصادیق جاسوسی سایبری مربوط به سرقت دارایی فکریمهم

 کنند. ها اقدام میپذیری خود نسبت به سرقت دارایی فکری از آنکشور هدف یا ارتقای رقابت

                                                 
 

 

3 Denial-of-service (DoS) attack 

2 Economic information warfare 

1 Libicki 

4 Intellectual property 



 13 يبریسا ياقتصاد جنگ بر يدرآمد

 

 ممانعت از دسترسی به خدمات -2-3-2

کند به طاور موقات یاا ممانعت از دسترسی به خدمات نوعی حمله سایبری است که در آن مهاجم تلاش می

بران مجاز به نظامات اطلاعاتی، ابزارها و سایر منابع شبکه شود )آژانس امنیت سایبری دائم مانع دسترسی کار

هاای (. در اینجا منظور از خدمات، خدماتی نظیر رایانامه، تارنما و حسااب2039، 3و امنیت زیرساخت آمریکا

ترافیک بر رایانه  های بانکی( است. معمولاً ممانعت از دسترسی به خدمات از طریق ایجادبرخط )نظیر حساب

شود تا به این ترتیب، هدف حمله نتواند به درخواست کاربران پاسخ دهد و بنابراین، میزبان یا شبکه انجام می

شاده های سایبری از حملات توزیاعاز دسترسی کاربران مجاز به خدمات جلوگیری شود. معمولاً، در عملیات

وقتی برای حمله به منظور ممانعت از دسترسی به خدمات شود. استفاده می 2ممانعت از دسترسی به خدمات

شود. وقتای حملاه ممانعات از دسترسای باه شده نامیده میشود، حمله توزیعاز چندین دستگاه استفاده می

تری که با هدف تضعیف پایداری اقتصادی یک کشور خدمات در خدمت دستیابی به اهداف راهبردی گسترده

یت امنیت ملی آن انجام شد، نوعی تاکتیک در چهارچوب طرح جنگ اقتصاادی به منظور صدمه زدن به ظرف

 شود.سایبری محسوب می

 خرابکاري سایبري و تروریسم سایبري -2-3-3
در چهارچوب جنگ سایبری، خرابکاری سایبری و تروریسم ساایبری دو مفهاوم مارتبط هساتند. خرابکااری 

جاویی از ظرفیات فضاای ساایبر کاه فرآینادها یاا بهرهسایبری عبارت است از اقدامی عمدی و بدخواهانه با 

                                                                                                                                                         

 

 

 

 

 

 

 

 

 

 شوند.اختراع، نشان تجاری، طراحی صنعتی، نشان جغرافیایی و اسرار تجاری انواع دارایی فکری محسوب میحق تکثیر، ثبت 

3 Cybersecurity and Infrastructure Security Agency (CISA) 

2 Distributed denial-of-service (DDos) attack 
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-کند، یا این که تجهیزات یا اطلاعات را نابود یا به آنها صدمه وارد میکارکردهای معمول شبکه را مختل می

ولیاد بارق یاا (. استفاده از بدافزار برای اخلال در فرآیندهای فیزیکای، نظیار ت2037کند )راویش و فیکسلر، 

ای یا غیرعملیاتی کاردن های روی نظامات رایانهای یا برای نابودی دادهفیوژهای هستهنتریکارکرد معمول سا

شوند. وقتی خرابکاری سایبری به منظور دستیابی ای از مصادیق خرابکاری سایبری محسوب مینظامات رایانه

تر تضعیف پایداری اقتصادی یک کشور مورد استفاده قرار گیارد تاا از ایان طریاق به هدف راهبردی گسترده

-ظرفیت امنیت ملی آن صدمه ببیند، نوعی تاکتیک در چهارچوب طرح جنگ اقتصادی سایبری محسوب می

 شود.

ی از اشاود، نموناهشاناخته مای 3ناتای که امروز با نام اساتاکسای پیچیدهایجاد و استفاده از ویروس رایانه

 2002(. این ویروس از ساال 2037خرابکاری سایبری است که باعث تخریب فیزیکی شد )راویش و فیکسلر، 

ساال باه صاورت  2های کنترلی یکی از مراکز اتمی ایران در حوالی شهر نطنز نفوذ و بارای مادت به سامانه

ی اتمی را تغییر داد و باعاث (. ویروس مذکور، سرعت گردش سانتریفیوژها2034، 2پنهانی فعالیت کرد )زتتر

ها شد. اگرچه به طور رسمی تایید نشد، اما اعتقاد بر این است ایاالات متحاده کژکاری و در نهایت نابودی آن

-اند. اگرچه به نظر مایآمریکا و رژیم صهیونیستی، در همکاری با کشورهای دیگر، این ویروس را ایجاد کرده

مساتقیم بار اقتصااد ایاران نباوده و هادف از ایجااد آن تضاعیف  نت تاثیرگاذاریرسد هدف حمله استاکس

توان این حمله را به مثابه نوعی خرابکاری صنعتی با ای و نظامی ایران بوده است، اما میهای هستهتوانمندی

هاای صانعتی و ها و ظرفیتهای صنعتی ایران و جلوگیری از توسعه توانمندیهدف صدمه زدن به زیرساخت

توان باه نت را نیز میکشور نیز در نظر گرفت. بر این اساس، ایجاد و استفاده از ویروس استاکس اقتصادی در

 بندی کرد. ای از جنگ اقتصادی سایبری طبقهعنوان نمونه

نیز نوعی خرابکاری سایبری  2032های تابعه آن در اوایل سال حملات سایبری به وزارت نفت ایران و شرکت

هاای (. هدف این حملات اعمال فشار اقتصادی بر ایران به منظور تضعیف ظرفیت2032، 1بود )کمالی دهقان

توان این حمله سایبری را نوعی جنگ اقتصادی ساایبری سیاسی و امنیت ملی کشور بود. به همین دلیل، می

ای سخت هحافظه 4ای وایپردر نظر گرفت. طی این حملات مهاجمان تلاش کردند با استفاده از ویروس رایانه

 ها را تخریب کنند. های ذخیره شده روی آنو داده

                                                 
 

 

3 Stuxnet virus 

2 Zetter 

1 Kamali Dehghan 

4 Wiper 
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کناد، تعریف ارائه شده برای خرابکاری سایبری نوع آسیب ناشی از یک حمله و روش انجام آن را توصیف می

های سایبری کاه باا هادف تاثیرگاذاری بار ای که در پس آن وجود داشته است. برخی از خرابکارینه انگیزه

-توان به مثابه تروریسم سایبری طبقهشود را میاز طریق اعمال تهدید و فشار اجرایی می هاتصمیمات دولت

بندی کرد. به طور کلی، تروریسم عبارت است از استفاده غیرقانونی از خشونت یا تهدید به خشونت به منظور 

سای هساتند )ساتاد ها یا جوامع برای دستیابی باه اهادافی کاه معماولاً سیاالقای ترس و وادار کردن دولت

(. باه طاور خااص، تروریسام ساایبری عباارت اسات از اساتفاده 2032مشترک ارتش ایالات متحده آمریکا، 

مجرمانه از فناوری اطلاعات برای ایجاد اختلال یا صدمه شدید به منظور تاثیرگذاری بر رفتار یاک دولات یاا 

مقابله به مثال کاردن در پاساخ باه رفتاار آن بازیگر غیردولتی از طریق تهدید کردن یا اعمال کردن فشار یا 

(. همانند خرابکاری سایبری، وقتی تروریسم سایبری 2037دولت یا بازیگر غیردولتی است )راویش و فیکسلر، 

تر، یعنی تضعیف پایداری اقتصادی یک کشاور باه منظاور تضاعیف برای دستیابی به هدف راهبردی گسترده

فاده قرار گیرد، نوعی تاکتیاک در چهاارچوب طارح جناگ اقتصاادی ظرفیت امنیت ملی آن کشور مورد است

 شود.سایبری محسوب می

هاا و های تروریستی برای استخدام، تامین منابع ماالی، تبلیغاات و اجارای حمالات از قابلیتکشورها و گروه

ها، ه علیاه رایاناهکنند. غالباً، تروریسم سایبری به عنوان حمله یا تهدید به حملاامکانات سایبری استفاده می

ها به منظور دستیابی به اهداف ها یا شهروندان آنها برای فشار بر دولتها و اطلاعات ذخیره شده در آنشبکه

های مورد اساتفاده مهاجماان رسد تمرکز بر ابزارها و روششود. اما به نظر میسیاسی یا اجتماعی تعریف می

قلمرویی که مورد حمله قرار گرفته است )یعنی، قلمرو سایبری(  های سایبری( به جای)یعنی، ابزارها و روش

 برای مباحث مرتبط با امنیت ملی مفیدتر باشد.

، که باه کاره شامالی نسابت داده 2034در اواخر سال  3حمله سایبری به شرکت سونی پیکچرز اینترتیمنت

قتصاادی در نظار گرفتاه شاود )هاا و ای از تروریسم سایبری با پیامادهای اتواند به عنوان نمونهشود، میمی

های متعلق به آن را (. در این حمله هکرها به شبکه شرکت مذکور نفوذ و حجم بالایی از داده2032مکسول، 

های این شرکت را نابود کردند. همچنین، مهاجمان تهدید کردند اگار شارکت ساونی سرقت و بخشی از داده

آن در مورد طرح ترور رهبر کره شمالی بود، را منتشار کناد،  ، که داستان«2مصاحبه»فیلم کمدی موسوم به 

دهند، حملات تروریستی به شکل یازده ساپتامبر را های سینمایی که این فیلم را نمایش میآنها نیز به سالن
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انجام خواهند داد. به این ترتیب، هم کارکنان شرکت مذکور و هم تماشاکننده بالقوه فایلم باا تهدیاد روبارو 

های آمیز بود، چرا که باعث شد شرکت از پخاش فایلم در ساالنرسد تهدید مذکور موفقیتبه نظر میشدند. 

 نمایش بزرگ خودداری کند. 

 جنگ اطلاعاتی سایبري -2-3-4
عبارت است از تاثیرگذاری بر تصمیمات و اقادامات یاک کشاور خاارجی از طریاق  3جنگ اطلاعاتی سایبری

هاای ساایبری ی شهروندان آن کشاور باا اساتفاده از ابزارهاا و روشهاتاثیرگذاری بر نظرها، عواطف و نگرش

یا  2(. بر مبنای این تعریف، جنگ اطلاعاتی سایبری تا حد زیادی همان جنگ روانی2037)راویش و فیکسلر، 

های اجتماعی باه شود. در این چهارچوب، رسانهاست، که در فضای سایبر انجام می 1های تاثیرگذاریعملیات

ها و عموم آحاد جامعه دهی به افکار عمومی و تاثیرگذاری روانی بر دولتبرد جدید در خصوص شکلمیدان ن

اند. با گسترش فضای سایبر انواع جدیدی از عملیات تاثیرگذاری موضوعیت یافتاه اسات. افشاای تبدیل شده

از صافحات تارنماا یاا  تماام یاا برخای 5های اجتماعی و تغییر ظاهرو به ویژه، شبکه 4اطلاعات روی اینترنت

هاا از مصاادیق جدیاد عملیاات های اجتماعی بادون کساب اجاازه از مسائولان آنحساب کاربری در رسانه

شوند. لازم به ذکر است، افشای اطلاعات روی اینترنات نااظر باه جساتجو و انتشاار تاثیرگذاری محسوب می

، 1شود )نیومنا نیات بدخواهانه انجام میاطلاعات خصوصی در مورد اشخاص حقیقی و حقوقی است که غالباً ب

2037 .) 

با گسترش قلمرو فضای سایبر جنگ اطلاعاتی اقتصادی بیش از پیش در قالب جنگ اطلاعاتی سایبری انجام 

شود. بر این اساس، جنگ اطلاعاتی اقتصادی سایبری عبارت است از تاثیرگذاری بر تصامیمات و اقادامات می

یاک کشاور، اعام از شاریک، رقیاب، حریاف یاا دشامن طارف مهااجم از طریاق اقتصادی فعالان اقتصادی 

هاای ساایبری. معماولاً، های اقتصادی آنها با استفاده از ابزارهاا و روشتاثیرگذاری بر نظرها، عواطف و نگرش

هایی دستیابی به برتاری و سالطه اقتصاادی طارف خاودی اسات. وقتای جناگ هدف از انجام چنین جنگ

تر تضاعیف یاک کشاور باه منظاور تضاعیف به منظور دستیابی به اهداف راهبری گسترده اطلاعاتی سایبری
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گیرد، به نوعی تاکتیاک در چهاارچوب اجارای طارح جنگای توانمندی امنیت ملی آن مورد استفاده قرار می

 شود.تر، مثلاً جنگ اقتصادی، تبدیل میگسترده

اثیرگذاری بار شاهروندان کشاورهایی نظیار آلماان و اقدام منتسب به روسیه در نشر اخبار جعلی به منظور ت

-های سیاسی از مصادیق جنگ اطلاعاتی سایبری محسوب میها در انتخاباتایالات متحده آمریکا و رفتار آن

ساعت در آلمان مفقود شد. وقتی وی باه نازد  10دختری روس برای مدت  2031شود. برای نمونه، در سال 

اند. ای او را ربوده و مورد آزار و اذیت قرار دادهکه گروهی از مهاجران خاورمیانه اش بازگشت، ادعا کردخانواده

به رغم این که بررسی دولت آلمان نشان داد داستان مذکور به آن شاکل کاه دختارک آن را روایات کارده، 

دولات  تباران آلماان، کاه مخاالف تمایالصحت نداشته است، اما این ادعا به طور گسترده میان جامعه روس

ای هستند، دست به دست شد. به نظر می رسد هدف از این آلمان به پذیرش آوارگان و پناهجویان خاورمیانه

های اجتماعی باوده کارزار تضعیف دولت مستقر در آلمان با استفاده از دستکاری افکار عمومی از طریق رسانه

 (.2031، 3است )تیلور

، 2031نیز شواهدی وجاود دارد. در اکتبار  2031ت جمهوری سال در مورد مداخله روسیه در انتخابات ریاس

این کشور به طور مشترک و علنی روسیه را  1و وزارتخانه امنیت میهن 2جامعه اطلاعاتی ایالات متحده آمریکا

هاای مرباوط باه انتخااب ریاسات به حملات سایبری علیه احزاب سیاسی و به منظور تاثیرگاذاری بار رقابت

(. عنوان شده که هدف روسایه از 2031ردند )وزارتخانه امنیت میهن ایالات متحده آمریکا، جمهوری متهم ک

این اقدامات تضعیف اعتماد به دموکراسی در ایالات متحده و کمک به شانس انتخاب ترامپ از طریق تضعیف 

، 4طلاعاات ملایموقعیت رقیب او یعنی کلینتون با استفاده از عملیات تاثیرگذاری باوده اسات )دفتار مادیر ا

2037 .) 

 قدرت سایبري -2-4
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 کنند. پشتیبانی از سیاست خارجی و امنیت ملی این کشور فعالیت می
1 Department of Homeland Security 

4 Office of the Director of National Intelligence 



 فضای مجازی پژوهشگاه    18

 

های سایبری برای اعماال اجرای عملیات سایبری مستلزم داشتن قدرت و توانمندی سایبری است. توانمندی

شاود. قادرت های قدرت ملی در نظر گرفته مایالملل به عنوان یکی از مولفهنفوذ و تاثیرگذاری بر روابط بین

بازیگر سایبری برای ممانعت از دسترسی طرف مقابل به فضای ساایبر، سایبری عبارت است از توانمندی یک 

(. قادرت 2032، 3اختلال در فعالیت سایبری طرف مقابل یا تخریب فضای سایبر طرف مقابل )کراندال و تایر

و توانمنادی عملیاات  2جاویی از فضاای ساایبرشاود: توانمنادی بهارهسایبری از دو مولفه اصلی تشکیل می

آوری اطلاعاات و مهیاا کاردن جویی از فضای سایبر ناظر به اقداماتی است که به منظاور جماعهسایبری. بهر

 (.2039شود )وزارت دفاع ایالات متحده آمریکا، های سایبری انجام میشرایط برای عملیات

 تهدید سایبري -2-5

دمه زدن باه تهدید سایبری خطری محتمل است که برای تضعیف امنیت و ایجاد آسیب سایبری، از طریق ص

کناد جویی میها در نظامات سایبری بهرهپذیریها یا اختلال در زندگی سایبری، از آسیبها، ربودن دادهداده

(. در هنگام عملیات سایبری، دولت یا بازیگر غیردولتی با استفاده از قدرت سایبری خود و باه 2032، 1)تیلور

های طرف مقابل پذیریجویی از آسیببل اقدام به بهرهمنظور تضعیف امنیت و ایجاد آسیب سایبری طرف مقا

هاای ساایبری پاذیریجاویی از آسایبها یا بازیگران غیردولتی به بهرهکند. در واقع، اقدام احتمالی دولتمی

شاود. طرف مقابل که در قالب عملیات سایبری انجام خواهد شد، به مثابه تهدید سایبری در نظر گرفتاه مای

احتمالی یک کشور به جاسوسی سایبری از کشور دیگر، تهدید سایبری کشور اول علیه کشور دوم مثلاًَ ، اقدام 

 است. 

 جنگ سایبري -2-6
جنگ سایبری عبارت است است از اقدامات یک کشور یا یک بازیگر غیردولتی برای حمله و آسایب رسااندن 

ای یاا های رایانهنظیر استفاده از ویروس هاییهای اطلاعاتی کشور دیگر با استفاده از روشها یا شبکهبه رایانه

(. بر اساس تعریفای دیگار، جناگ 2039، 4حملات با هدف ممانعت از دسترسی به خدمات )رند کورپوریشن

شود )راویش و فیکسلر، سایبری تنشی است که به طور کلی یا جزیی، با استفاده از ابزارهای سایبری انجام می
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هاا و امکاناات نظاامی شود تضاعیف قابلیترچوب جنگ سایبری انجام می(. هدف اقداماتی که در چها2037

های سایبری و تسلیحات خاود اسات. حریف یا دشمن یا جلوگیری از توانایی آن برای استفاده موثر از سامانه

 های فضای سایبر وجود دارد.تر اشاره شد، امکان بروز جنگ سایبری در تمام لایههمان طور که پیش

عاریف ارائه شده برای مفهوم جنگ سایبری چنان گسترده هساتند کاه هماه موضاوعات از تروریسام غالباً، ت

گیرند. تفاوت جنگ سایبری از جنگ اقتصاادی ساایبری ایان سایبری تا جنگ اقتصادی سایبری را در بر می

دف از شود، اماا هاهای نظامی طرف مقابل متمرکز میاست که جنگ سایبری مستقیماً روی تضعیف ظرفیت

هاای امنیات جنگ اقتصادی سایبری ایجاد لطمه اقتصادی به منزله روشی برای تضعیف غیرمستقیم ظرفیت

 ملی طرف مقابل است.

بازیگران فعال در حوزه جنگ سایبری، یا راساً اقدام به تشکیل واحدهای جناگ ساایبری باه منظاور اجارای 

هاای های سایبری به اشخاص و گاروهپاری عملیاتسکنند یا از طریق برونهای سایبری میمستقیم عملیات

نمایند. در حوزه امنیت اطلاعاات، تهدیادهای هایی اقدام میثالث نسبت به اجرای غیرمستقیم چنین عملیات

شوند. واحادهای جناگ ساایبری شناخته می 3ها به عنوان تهدید پیشرفته و دائمناشی از این واحدها یا گروه

حمایت مادی و معنوی دولتی یا تحت حمایت مادی و معنای کنشاگران غیردولتای های دولتی یا تحت گروه

های غیرمجااز داشاته باشاند و بارای دوره های سایبری هدف دسترسایکنند به شبکههستند که تلاش می

ارتاش  134214و  131921(. واحدهای 2032، 2ای ناشناخته باقی بمانند )مالونیزمانی طولانی قابل ملاحظه

و  2و کاوزی بار 7در کاره شامالی، فنسای بار 1در چاین، لازاروس گاروپ 5خش خلق و الدروود گروپآزادیب

بنادی هایی هستند که باه مثاباه تهدیاد پیشارفته و دائام طبقهای از گروهدر آمریکا نمونه 9اکوئیشن گروپ

ایان گذاشاته و  شوند. برخی از کشورها نظیر ایالات متحده آمریکا و جمهوری خلاق چاین پاا را فراتار ازمی

اناد. بارای تری برای تمشیت امور مرتبط با رزم سایبری ایجاد کردهتر و منسجمساختارهای سازمانی گسترده
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کرده است. همچنین، در چین، فرماندهی  3اقدام به ایجاد ستاد فرماندهی سایبری آمریکا نمونه، ایالات متحده

بخش خلق است کاه ارتش آزادی 2پشتیبانی راهبردی های سایبری بر عهده نیرویو مدیریت اجرای عملیات

 ایجاد شده است. 2035در سال 

ها به منابع، نیروهای انسانی و زمانی دسترسی دارند که غالباً برای بازیگران غیردولتی فراهم نیست. باه دولت

-حسوب مایترین تهدیدها در حوزه جنگ سایبری مها معمولاً، خطرناکهمین دلیل، تهدیدهای سایبری آن

توانند های بازیگران غیردولتی، آنها نیز میهای فضای سایبر و توانمندیشوند. با وجود این، با توجه به ویژگی

ای را ایجاد کنند. در برخی موارد حتی ممکن است تهدیدهای سایبری ایان تهدیدهای سایبری قابل ملاحظه

های بزرگ فناوری رای نمونه، اطلاعاتی که دو شرکتتر از تهدیدهای سایبری دولتی باشد. ببازیگران خطرناک

بوک در خصوص علایق، ترجیحات، باورهای سیاسی و روابط شخصی کاربران خاود دارناد نظیر گوگل و فیس

درصد سهم بازار جساتجو در  90(. گوگل حدود 2039، 1بیش از نهادهای اطلاعاتی دولتی است )تپر و هارن

-درصد ساهم شابکه 20بوک نیز با حدود دو میلیارد کاربر، داده است. فیسغیر از چین را به خود اختصاص 

هاای دهاد تاا اناواع مختلفای از عملیااتها امکان میهای اجتماعی را در اختیار دارد. چنین موقعیتی به آن

 .ها قادر به انجام آن نباشندولتسایبری را اجرا کنند که حتی ممکن است بسیاری از د

آوري دفااع ساایبري، بازدارنادگی ساایبري، تاابامنیت سایبري،  -2-7

 سایبري

، دفاع 4در چهارچوب جنگ سایبری و در مواجهه با حملات سایبری موضوعاتی نظیر امنیت سایبری

ناظر به  امنیت سایبريکنند. موضوعیت پیدا می 7و بازدارندگی سایبری 1آوری سایبری، تاب5سایبری

های ها، سامانهجویی از رایانهترسی غیرمجاز و صدمه زدن به و بهرهاقداماتی است که برای جلوگیری از دس

فرمی، و اطلاعات موجود در های اطلاعاتی، نظیر فناوری اطلاعات پلتارتباطات الکترونیکی و سایر فناوری
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، قابلیت سنجش 2نقص بودن، بی3شود تا در دسترس بودنآنها در فضای سایبر تحت حفاظت انجام می

آن فضای سایبر را تضمین کند )ستاد مشترک  5و قابلیت عدم انکار انجام عمل 4قابلیت محرمانگی، 1اصالت

کند که (. در دسترس بودن قابل استفاده بودن فضای سایبر ایجاب می2032ارتش ایالات متحده آمریکا، 

بر به معنی آن است نقص بودن فضای سایافراد مجاز در زمان لازم بتوانند به آن دسترسی داشته باشند. بی

که از تغییر غیرمجاز فضای سایبر جلوگیری شود و در صورت دستکاری غیرمجاز در این فضا، تغییر شناسایی 

شود. قابلیت سنجش اصالت مربوط به اصیل بودن اطلاعات ارسالی/دریافتی و اصیل بودن فرستنده و گیرنده 

افراد غیرمجاز. قابلیت عدم انکار انجام عمل نیز به است. محرمانگی یعنی جلوگیری از افشای اطلاعات برای 

 این معنی است که عمل کننده روی اطلاعات نباید قادر به انکار عمل خود باشد.

عبارت است از اقداماتی که به منظور خنثی کردن تهدیدهای مشخصی علیه فضاای ساایبری  دفاع سایبري

(. اقادامات مارتبط باا دفااع 2032متحده آمریکاا، شود )ستاد مشترک ارتش ایالات تحت حفاظت انجام می

یاا باا  1سایبری عبارتند از شناسایی، توصیف، مقابله با تهدید و کاهش سطح تهدید، باا اساتفاده از بادافزارها

های غیرمجاز کاربران و برگرداندن سیستم به وضعیت ایمن. راهبردهای دفاع سایبری باه ساه دساته فعالیت

( قابل تقسیم است. راهبردهای واکنشای بعاد از 30دستانه)یا پیش 9گرایانهکنشو پیش 2، فعال7کلی واکنشی

گردناد؛ و شوند؛ راهبردهای فعال به محاض وقاوع حملاه ساایبری اجارا میوقوع حمله سایبری عملیاتی می

 گردند. گرایانه قبل از وقوع حمله سایبری اجرایی میکنشراهبردهای پیش

شود. به طور کلی، به جلوگیری از اقدام از طریق ز طریق ایجاد بازدارندگی پیگیری میگاه تامین امنیت ملی ا

ایجاد تهدیدی باورپذیر در خصوص اقدام متقابل غیرقابل پذیرش و/یا باور به ایان کاه هزیناه اقادام از فوایاد 

ر واقاع، (. د2032شاود )ساتاد مشاترک ارتاش آمریکاا، احتمالی آن بیشتر اسات، بازدارنادگی اطالاق مای

آمیز نخواهاد بازدارندگی از طریق متقاعد کردن کشور رقیب، حریف یا دشمن به این که اقدامات آن موفقیت
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بازدارنادگی شود. باه طاور خااص، ای خواهد شد، عملیاتی میبود و این که متحمل صدمات قابل ملاحظه

یاا دشامن در خصاوص یاک فایده کشور رقیب، حریاف  –عبارت است از دستکاری تحلیل هزینه  سایبري

(. ممکن است، یک کشور بتواند از طریق کاستن از فوایاد 2037فعالیت سایبری مشخص )راویش و فیکسلر، 

های انتظاری ناشی از یک فعالیت سایبری مشخص، رقیاب، حریاف یاا دشامن انتظاری و/یا افزودن بر هزینه

لازم به ذکر است، کاهش فواید انتظااری و/یاا  خود را به اجتناب از اتخاذ اقدامات خصمانه خاص ترغیب کند.

شود های سایبری انجام نمیهای انتظاری ناشی از یک فعالیت سایبری صرفاً با استفاده از روشافزایش هزینه

های سایبری و غیرساایبری های غیرسایبری یا ترکیبی از روشو این امکان وجود دارد که با استفاده از روش

های سایبری، ضرورتی وجود ندارد که اقدام متقابل نسبت به یک صورت استفاده از روشانجام شود. حتی در 

ای سایبری از همان جنس و در همان مقیاس )از نظر اندازه حملاه و حمله سایبری حتماً به صورت ضدحمله

بار مبناای  های ذاتی فضای سایبر امکان ایجاد بازدارندگی سایبریگستره پوشش آن( باشد. بنابراین، ویژگی

 کند. دکترین اقدام نامتقارن را فراهم می

( بازدارنادگی ساایبری بار مبناای 2035) 3بر اساس سند راهبرد سایبری وزارت دفاع ایالات متحاده آمریکاا

های های هشداردهنده قابل ملاحظه، آرایش دفااعی، رویاههای اعلامی، شواهد و ظرفیتسیاست»ترکیبی از 

های مهمای در خصاوص ایجااد شود. اما، چالشایجاد می« هاها و سامانهی کلی شبکهآورواکنشی موثر و تاب

های مربوط ها، ناشناسی مهاجمان سایبری و دشواریترین چالشبازدارندگی سایبری وجود دارد. یکی از مهم

دادن به انتساب تهدیدهای سایبری به مهاجمان احتمالی است. اتخاذ واکنش دفاعی مناسب مساتلزم نسابت 

هاا یاا تهدیدها به منشاء آنها است. اما، مرتبط کردن یک هویت سایبری یا اقدام سایبری باه اشاخاص، گاروه

ها را پاسخگو نماید، بسیار دشاوار ای که آنها مشخص با اطمینان کافی و با قابلیت تایید کردن به گونهدولت

سترده با نهادهای اطلاعاتی نیاز دارد. قابلیت پنهان های گهای فراوان و همکاریاست. غالباً، این کار به تحلیل

کردن حامیان حمله و/یا خود تهدید در پس تاثیرات خصمانه در فضای سایبر تعیین چگونگی، زمان و مکاان 

کند. بر خلاف بازدارندگی اتمی در دوران جنگ سرد، اگرچه اماروزه دفااع در مقابال پاسخگویی را دشوار می

دهی ها ممکن است، اما بازدارندگی مستلزم تمرکز بار شاکلتن از پیامدهای منفی آنحملات سایبری و کاس

به رفتار بازیگران هدف و اقدامات بازدارنده )خواه به صورت انفرادی و خواه به عناوان بخشای از یاک کاارزار 

و فیکسالر، ای مشخص، نه جلوگیری از تمام انواع حملات سایبری است )راویاش تر( ورای سطح آستانهکلان

 (. بدیهی است که جلوگیری از تمام انواع حملات سایبری عملاً غیرممکن است.2037
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 داریمعماولاً در قالاب زماام گرانیبه رفتاار بااز دهیشکل یو متحدانش برا کایمتحده آمر الاتیا هایتلاش

و  استانداردها جیو ترو فیبه منظور تعر المللینیو ب دولینیب هایونینهادها و کنوانس جادیا قیو از طر ینهاد

شود. هایی انجام میالملل بر مبنای چنین استانداردها و رویههای مورد قبول و سپس، تعریف حقوق بینرویه

(، ایاالات متحاده آمریکاا ایجااد ابتکاار 2032)کاخ سافید،  3برای نمونه، بر اساس سند راهبرد ملی سایبری

دستور کار قرار داده اسات. بار مبناای ایان اساتدلال کاه تاثیرگاذاری فشاارهای را در  2بازدارندگی سایبری

شاود، آمریکاا قصاد دارد ابتکاار هاای همساو بیشاتر میتحمیلی بر بازیگران هدف در قالب ائتلافی از دولت

ی هاای کشاورهاالمللی بازدارندگی سایبری برای ایجاد چنین ائتلافی را آغاز کند. چنین ائتلافای واکنشبین

 کند. هایی پشتیبانی میها را هماهنگ و از چنین واکنشعضو به وقایع سایبری مهم غیرقابل قبول برای آن

با توجه به این که تامین امنیت سایبری کامل، حتی از طریق دفاع ساایبری و بازدارنادگی ساایبری، تقریبااً 

ناظر به توانایی یک ساامانه  سایبري آوريتابکند. آوری سایبری اهمیت ویژه پیدا میغیرممکن است، تاب

و دیگاران،  1سایبری در ارائه مستمر نتایج مورد نظر به رغام رویادادهای ساایبری ناامطوب اسات )بجاورک

های سایبری باید بتوانند حتی در صورت وجاود حمالات ساایبری مخارب باه (. به بیان ساده، سامانه2035

-ملی اطلاعات در کشور به عنوان گامی در جهت ارتقای تااب فعالیت ادامه دهند. بر این اساس، ایجاد شبکه

آوری سایبری قابل ارزیابی است. لازم به ذکر است، شبکه ملی اطلاعات، به عنوان زیرساخت ارتباطی فضاای 

ای اسات باه ها و مراکاز دادهها و مسیریابای مبتنی بر قرارداد اینترنت به همراه سوئیچمجازی ایران، شبکه

شوند به های دسترسی داخلی برای اخذ اطلاعاتی که در مراکز داده داخلی نگهداری میدرخواست صورتی که

های اینترانت و خصوصی و امان داخلای هیچ وجه از طریق خارج کشور مسیریابی نشود و امکان ایجاد شبکه

 (. 3192در آن فراهم شود )شورای عالی فضای مجازی، 

هاای امنیتای در نظاماات یر رو به گسترش بودن فضاای ساایبر و پویااییبه طور کلی، به دلایل مختلفی نظ

های امنیتی و دفاعی در حوزه فضای سایبر به شاکل قابال قباولی سایبری، هنوز هنجارهای حکمرانی و رژیم

های غیردولتای در ها و بخشها و اختیارات دولت(. در این شرایط، مسئولیت2037، 4اند )انگلوفشکل نگرفته

تامین امنیت سایبری مشخص نیست. به طاور خااص، جناگ اقتصاادی ساایبری ممکان اسات باه  خصوص

ها و جوامع متشکل از شهروندان عاادی )غیرنظاامی( باه ها، شرکتهای نبردی گسترش یابد که در آنمیدان
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لاً در های مختلف جایگاه مهمی در ساختار قدرت دارناد. عالاوه بار ایان، معماومندی از توانمندیدلیل بهره

های تجاری و شهروندان عادی در کناار دولات و حتای بعضااً، جلاوتر از های اقتصادی سایبری شرکتجنگ

هاای تجااری و شاهروندان عاادی نااگزیر ها در خط مقدم جنگ قرار دارند. در چنین شرایطی، شرکتدولت

آوری ساایبری ری و تاابتر را در تامین امنیت سایبری، دفاع سایبری، بازدارنادگی ساایبهستند نقش جدی

کنندگان و مشتریان، ایفا کنند. در این شارایط، حتای ممکان خویش و جوامع مرتبط با خویش، نظیر تامین

، 2کنناد. بار مبناای مادل مازدوری ساایبری 3است لازم باشد بازیگران غیردولتی راساً اقدام به پدافند عامل

های راهبردهای مارتبط از مشاارکت جادی شارکتگذاران برای تامین امنیت سایبری در چهارچوب سیاست

(. در این مدل، بخشی از 2035کنند )زاراته، تجاری و شهروندان عادی، به مثابه مزدوران سایبری، استفاده می

 کنند.فعالیت می 1ها به مثابه شبه دولتشود و آنها به مزدوران سایبری واگذار میوظایف و اختیارات دولت

 

 ریسایب اقتصادی جنگ -3

 یاک علیاه مستلزم حمله یا حملات سایبری شود کهاطلاق می خصمانه راهبردی به سایبری اقتصادی جنگ

به منظور تضعیف قدرت سیاسی و نظاامی آن کشاور از طریاق تضاعیف اقتصااد آن اسات )راویاش و  کشور

یاک کشاور، شود از طریق تضاعیف اقتصااد (. در واقع، در جنگ اقتصادی سایبری، تلاش می2037فیکسلر، 

سایبری روی  اقتصادی جنگ قدرت سیاسی و نظامی آن کشور تضعیف گردد. تعریف ارائه شده برای اصطلاح

 تواناایی کاه کنادای را لحااظ میهای فناوراناههدف این نوع از جنگ تمرکز دارد و از این طریاق، پیشارفت

 دهد. برایرا گسترش می اقتصادی جدید جنگ راهبردهای در درگیر شدن برای دولتی غیر و دولتی بازیگران

درک هادف  جنگ اقتصادی ساایبری هسات یاا خیار، یک از بخشی حمله سایبری خاصی آیا این که تعیین

 جاسوسای یاا ساایبری جارم عنوان به یک حمله سایبری است اگرچه ممکن .راهبردی مهاجم ضروری است

راهبارد  و ترگساترده مناسب ضروری است بساترشود، اما برای اتخاذ راهبردهای تقابلی  بندیطبقه سایبری

 .مهاجم درک شود ترکلان

توان آن حملاه یاا حمالات را باه حملات چهار شرط زیر را داشته باشند، می از ایمجموعه یا حمله اگر یک

 (:2037عنوان جنگ اقتصادی سایبری در نظر گرفت )راویش و فیکسلر، 
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 .پذیر شده باشداز طریق فضای سایبر امکان -3

 باید باعث لطمه اقتصادی شود یا هدف از انجام آن وارد کردن لطمه اقتصادی باشد. -2

های امنیات ملای کشاور هادف ها و توانمندیای بزرگ باشد که قابلیتلطمه اقتصادی باید به اندازه -1

 ای تضعیف کند.حمله را به شکل بالقوه

 ی امنیت ملی باشد.هاها و توانمندیانگیزه حمله یا حملات باید تضعیف قابلیت -4

دهد یا ابزارهایی که برای این منظور مورد استفاده ای که جنگ اقتصادی سایبری در آن رخ میبسته به عرصه

بندی کرد. برای نموناه، های اقتصادی سایبری را تعریف و طبقهتوان انواع مختلفی از جنگگیرد، میقرار می

های مالی ساایبری انجاام سایبری است، که بر بستر سامانههای اقتصادی نوعی از جنگ 3جنگ مالی سایبری

ها، فعالیت نظام مالی و اعتماد به این ها، دادهشود. هدف جنگ مالی سایبری تضعیف یا تخریب زیرساختمی

ربط آن به عنوان روشی برای تضعیف قدرت سیاسی و نظامی رقیبان، حریفان و دشمنان نظام و نهادهای ذی

 (. 2035، 2است )زاراته

های مختلف فضای ساایبر اتفااق بیفتاد. ممکن است جنگ اقتصادی سایبری در لایههمانند جنگ سایبری، 

همچنین، ممکن است این نوع از جنگ در تلفیق با سایر انواع جنگ، نظیر جنگ تجااری، جناگ صانعتی و 

کرد دسترسی شارکت چینای  جنگ فناوری، مورد استفاده قرار گیرد. برای نمونه، وقتی ایالات متحده تلاش

افزاری آمریکایی را قطع کند، جمهوری خلق چین برای اطمینان یافتن از ایان کاه به قطعات سخت 1هوآوی

رساانای خاود را گیرد و برای کسب بازدارندگی سایبری، توسعه صنعت نیماهخواهی آمریکا قرار نمیمورد باج

، را به خاطر فراهم کاردن اطلاعااتی کاه علیاه شارکت 4سیبیاسشتاب بخشید. علاوه بر این، چین بانک اچ

های تعیین کرد. به طور مشابه، تلاش« شرکت غیرقابل اعتماد»هوآوی مورد استفاده قرار گرفته بود، به عنوان 

پایه، های پرداخت یوانالمللی کردن یوان و ایجاد نظامات مالی جهانی مبتنی بر آن، نظیر نظامچین برای بین

(. با تضعیف نظام مالی جهانی کنونی، کاه محوریات آن 2039، 5ای اخیر شدت گرفته است )نیومانهدر سال

با آمریکا است، توانایی این کشور در اعمال جنگ مالی به شدت تضعیف خواهد شد. در چنین شرایطی، جنگ 

 گردد.داری اقتصادی اعمال میتر زماماقتصادی سایبری در چهارچوب مفهوم گسترده
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یاالات متحاده آمریکاا، ادامه این بخش، برخی از مصادیق جنگ اقتصادی سایبری که توسط کشاورهای ادر 

. لازم به ذکر است، نقش کشورهای مذکور در برخی 3گرددکره شمالی انجام شده، معرفی می چین، روسیه، و

کارشناسان اقادام باه های امنیت سایبری و ها، شرکتحملات به طور رسمی تایید نشده است و رسانهاین از 

 اند.های سایبری به کشورهای مذکور کردهانتساب این عملیات

 ایالات متحده آمریکا -3-1
داری اقتصادی، به ویژه در قالب اقدامات اقتصادی قهرآمیز به ابزار اصلی ایالات متحده های اخیر، زمامدر سال

در حوزه سیاست خارجی و امنیت ملی تبدیل شده است. وجود عواملی نظیر سلطه جهانی دلار آمریکا، تااثیر 

ه بزرگ و جذابیت بازار آمریکا، نقش برجسته قابل ملاحظه نهادهای مالی آمریکایی در نظام مالی جهانی، انداز

گذاری های سرمایهها و صندوقهای تامین جهانی، نقش قابل ملاحظه شرکتهای آمریکایی در زنجیرهشرکت

های اقتصاادی و ماالی باه های جهانی و وجود رژیم قانون لازم برای اعمال تحریمگذاریآمریکایی در سرمایه

برای دستیابی به اهداف خود در حوزه سیاست خاارجی و امنیات ملای از جناگ  دهد تااین کشور امکان می

(. برای نموناه، در حاال حاضار، دلار 2039، 2داری اقتصادی استفاده کند )هاررل و روزنبرگاقتصادی و زمام

هاای مرکازی اسات. ایان هماان الملل و ذخایر بانکالملل، تامین مالی بینآمریکا پول مسلط بر تجارت بین

باا  کایدلار آمرشود. اختلاف قابله ملاحظه می 1وضعیتی است که از آن تعبیر به هژمونی )سلطه( جهانی دلار

-هاای بایندر پنج حوزه معاملات بازار ارز، بادهی المللنیب یبر نظام مالو سلطه آن  رواهای جهانسایر پول

در نماودار ذیال نشاان داده  2031در سال للی المهای بینالمللی، ذخایر ارزی و پرداختهای بینالمللی، وام

 شده است.
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کانادا، فرانسه، قزاقستان، گر قدس، روسیه، عربستان سعودی، آمریکا، ایران، بریتانیا، پاکستان، پاناما، تایوان، چین، رژیم اشغال

اند )شورای های سایبری بودهلبنان، مکزیک، نیوزیلند، هلند، هند، هنگ کنگ، ویتنام بانی عملیات کره جنوبی، کره شمالی،

ترین کشورها در حوزه جنگ کره شمالی فعال ایالات متحده آمریکا، چین، روسیه و(. از این میان، 2020روابط خارجی، 

  اقتصادی سایبری هستند.
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 2216الملل  در سال سلطه دلار آمریکا بر نظام مالی بین

 (2039) 3ماخذ: ایشنگرین و شیا

از سوی دیگر، ایالات متحده خود مبدع اینترنت بوده و همین موضوع باعث شده است که این کشور در حوزه 

جویی از فضای مجازی مند باشد. ایالات متحده در خصوص بهرهبهره 2بودن جنگ سایبری از مزیت بازیگر اول

(. اجارای 2039و استفاده از قدرت سایبری برای تامین مناافع ملای ساابقه طاولانی دارد )کرانادال و تاایر، 

ژیام ویژه رشده از استفاده ایالات متحده و متحدانش، بهای شناختهنمونه 1های المپیکعملیات سایبری بازی

های المپیک یکی از اولین گر قدس از عملیات سایبری علیه یک کشور، یعنی ایران، است. عملیات بازیاشغال

(. در ایان 2032، 5استفاده شده است )سانگر 4های سایبری است که در آن  از سلاح سایبری آفندیعملیات

اند. لازم به ذکر اسات، بادافزار فلایم مورد استفاده قرار گرفته 1نت و فلیمعملیات، بدافزارهایی نظیر استاکس

کردناد، هایی را که در منطقه خاورمیانه، به ویژه ایران، از سیستم عامل مایکروسافت ویندوز استفاده میرایانه

(. وزارت نفات و شارکت ملای نفات ایاران از جملاه 2032، 7داد )اردبرینکهدف جاسوسی سایبری قرار می

 ایی بودند که مورد حمله این بدافزار قرار گرفته بودند. نهاده
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های گذشته، این نوع از ایالات متحده آمریکا در استفاده از جنگ اقتصادی سایبری نیز پیشگام بوده و در سال

داری اقتصادی این کشور بوده است. تحریم نهادهای مالی ایرانی در دسترسی باه جنگ از ارکان محوری زمام

ترین مصادیق جنگ اقتصادی سایبری است که توساط ایاالات متحاده آمریکاا شدهیکی از شناخته سوئیفت،

المللی را فراهم کرده است که رسان مالی بین(. سوئیفت نوعی پیام2037اعمال شده است )راویش و فیکسلر، 

ر محیطای ایمان، هاای ماالی را ددهد اطلاعات مربوط باه تاراکنشبه نهادهای مالی سراسر جهان امکان می

استاندارد و قابل اتکا ارسال و دریافت کنند و به همین دلیل، این شبکه به مثاباه ساتون فقارات نظاام ماالی 

هزار نهاد مالی را به هم متصل کرده است )تارنمای  33کند. در حال حاضر، سوئیفت بیش از جهانی عمل می

هاا و ت متحده آمریکا تلاش کارد دسترسای باناک، وقتی کنگره ایالا2032(. در اوایل سال 2039سوئیفت، 

مالی این کشور  –های اقتصادی موسسات مالی اعتباری غیربانکی ایرانی به سوئیفت را قطع کند، رژیم تحریم

، 3ای بهره گرفت که به لطف وجود فضاای ساایبر ممکان شاده باود )دوباویتز و فیکسالرعلیه ایران از مولفه

های نامطلوب ایران از نظر آمریکاا و نیاز وارد کاردن صادمات وگیری از فعالیت(. هدف از این اقدام جل2035

قابل ملاحظه به اقتصاد ایران بود تا از طریق اعمال این فشار، ایران مجباور باه تغییار رفتاار خاود در حاوزه 

مین امنیات سیاست خارجی مطابق نظر آمریکا شود و/یا توانایی ایران برای تامین مالی تقویت توان نظام و تا

 ملی خود کاهش یابد. 

هاا و موسساات ماالی اعتبااری جنگ اقتصادی سایبری ایالات متحده آمریکا علیه ایران در قالب تحریم بانک

غیربانکی ایرانی از دسترسی به سوئیفت مبتنی بر شکلی جدیدی از جنگ مالی، یعنی جنگ ماالی ساایبری، 

دکترین امنیت ملی ایاالات متحاده تبادیل شاده اسات )زاراتاه، بود. این نوع از جنگ مالی به یکی از ارکان 

، ایالات متحده آمریکا تلاشی گسترده در حوزه به اصاطلاح 2003(. بعد از حملات یازده سپتامبر سال 2031

را آغاز کرده که ماهیت جنگ مالی را تغییر داده است. این تلاش سه محاور « مقابله با تامین مالی تروریسم»

هاای شویی، تامین ماالی تروریسام و تاامین ماالی فعالیاتالمللی ضد پولاست: بسط رژیم بین اصلی داشته

، توسعه راهبردهای مبتنای 2های تجسس مالیهای کشتار جمعی، توسعه ابزارها و رویهمربوط به اشاعه سلاح

بااط باا تهدیادات و الملل و نقش بخش خصوصی در ارتبر فهم جدید از جایگاه دلار آمریکا در نظام مالی بین

المللی بارای اساتفاده از موضوعات مربوط به امنیت ملی. اکنون ایالات متحده آمریکا و متحدانش نظامی بین

                                                 
 

 

3 Dubowitz and Fixler 

2 Financial intelligence 



 29 يبریسا ياقتصاد جنگ بر يدرآمد

 

المللای مالی به منظور ایزوله کردن بازیگران غیرمطلوب از نظام مالی و تجاری بین 3اطلاعات، قدرت و هدایت

 اند.را ایجاد کرده

-های قدیمی تحریم اقتصادی، بر رفتار نهادهای مالی تمرکز میتفاده از چهارچوبدر این رویکرد، به جای اس

دهاد، وقتای فایده نهادهای مالی به رفتار آنها شکل می –شود. با توجه به این که محاسبات مبتنی بر هزینه 

دسات رفاتن های ناشی از های غیرقانونی و مواجه شدن با جرایم مقرراتی و هزینهاحتمال شناسایی تراکنش

شوند. به این ترتیاب، وقتای شاخص حسن شهرت افزایش یابد، نهادهای مالی مجبور به تغییر رفتار خود می

تواند با استفاده از نظاام گیرد، دیگر نمیداری آمریکا در فهرست سیاه قرار میحقیقی یا حقوقی توسط خزانه

المللی، که از طریق نهادهای مالی آمریکایی ای بینهمالی آمریکا تراکنش مالی انجام دهد. افزون بر این، بانک

اند و ناگزیر باه رعایات کنند، با نهادهای نظارتی این کشور مواجه شدههای دلاری میاقدام به تسویه تراکنش

ویاژه نهادهاای ماالی  قوانین و مقررات ایالات متحده هستند. به همین دلیل، نهادهای مالی غیرآمریکایی، به

کنند. فراتر از این، کشورهایی که بر مبناای اصاولی ایفا می 2های ثانویهش مهمی در اعمال تحریماروپایی، نق

شویی، مقابله با تامین ماالی تروریسام و های ضد پول، مقررات و رویه4و ممیزی دقیق 1نظیر تسهیم اطلاعات

کنند، باه اجرایای شادن می های کشتار جمعی ترویجی ایالات متحده آمریکا و متحدانش را اجرااشاعه سلاح

 کنند. ایده مذکور کمک می

و ساایر نهادهاای دولتای  5داری ایالات متحده، آژانس اطلاعات مرکزیصرف نظر از موارد فوق، وزارت خزانه

-و با استفاده از عملیات 1ایالات متحده در صورت ضرورت، در چهارچوب برنامه ردگیری تامین مالی تروریسم

های داده مالی، نظیر پایگاه داده سوئیفت، نیز نفوذ و با کسب اطلاعات مورد نیاز اقدام یگاههای جاسوسی به پا
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های اقتصادی مشخص با کننده را از انجام فعالیتهای کشور تحریمو شرکت( شهروندان primary sanctionsهای اولیه )تحریم

های ثانویه با تهدید اشخاص ثالث به قطع دسترسی به کشور کند. تحریمهای کشور تحت تحریم منع میشهروندان و شرکت

های کشور تحت تحریم و شرکتهای اقتصادی مشخص با شهروندان کننده یا قطع واقعی دسترسی، آنها را انجام فعالیتتحریم
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(. باه ایان ترتیاب، در جناگ 2001، 3کنند )لیچتبلو و ریسنبه شناسایی اشخاص و روابط مالی مشکوک می

ها به نظامات مالی نمالی جدید، برای قطع دسترسی بازیگران نامطلوب به منابع مالی مورد نیاز از دسترسی آ

ها و منافع فعاالان باازار، رهباران کشاورها و جواماع، شود. برای تاثیرگذاری بر انگیزهالملل جلوگیری میبین

های تحریمی نیز از اطلاعات و فشارهای ماالی اساتفاده ها با برنامهها و نهادهای مالی جهت همراهی آنبانک

 شود. می

داری ایاالات متحاده نقاش داری این کشور قرار دارد. در واقع، خزاناهت خزانهاتاق جنگ مالی آمریکا در وزار

تبدیل و از ابزارهای مبتنی بار ایان قادرت در جناگ  2قدرت مالیبه محوری آمریکا در نظام مالی جهانی را 

زارهاای داری آمریکا در خط مقدم توساعه اب(. در دو دهه اخیر، وزارت خزانه2031مالی استفاده کرد )زاراته، 

مالی جدید برای تضعیف اقتصاد کشورها و جوامع رقیب، حریاف و دشامن باوده اسات )راویاش و فیکسالر، 

و بازتعریف نقش وزارت  2004داری در سال در وزارت خزانه 1(. تشکیل اداره تروریسم و تجسس مالی2037

نهاد، که توسط معااون وزیار  داری در عرصه جنگ مالی گامی مهم در این راستا بوده است. وظیفه اینخزانه

هاای اطلاعااتی باه ها و مقررات و انجاام فعالیتشود، تدوین و اجرای سیاستداری این کشور اداره میخزانه

های کشاتار جمعای، دهندگان سالاحالمللای، اشااعههای بینمنظور قطع خطوط پشتیبانی مالی از تروریست

اسات  عناوان شاده یی و سایر تهدیدها علیه امنیت ملی آمریکاشوقاچاقچیان مواد مخدر، افراد درگیر در پول

 (. 2039داری ایالات متحده آمریکا، )تارنمای وزارت خزانه

داری ایالات متحده از ادارات و دفاتر مختلفی تشکیل شاده اسات. اداره تروریسم و تجسس مالی وزارت خزانه

گذار اداره تروریسام و تجساس ماالی بخش پیشاران و سیاسات 4ها و جرایم مالیاداره تامین مالی تروریست

های مسئول اداره صندوق ضبط دارایی 5هاداری برای ضبط داراییداری آمریکا است. اداره اجرایی خزانهخزانه

کناد. اداره تاامین های ضبط شده غیرمالیاتی را اداره میاست. این صندوق حساب دارایی 1داری آمریکاخزانه

ها ذیل اداره تاامین ماالی داری برای ضبط داراییها و جرایم مالی و اداره اجرایی وزارت خزانهوریستمالی تر
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مسئول کارکردهای اطلاعاتی اداره تروریسام و  2کنند. همچنین، اداره تجسس و تحلیلفعالیت می 3تروریسم

حاده آمریکاا اسات و هام از داری با جامعه اطلاعااتی ایاالات متتجسس مالی و هماهنگ کردن وزارت خزانه

کند. اداره تجسس و تحلیال خاود از ساه داری و هم از جامعه اطلاعاتی این کشور پشتیبانی میوزارت خزانه

شده است. لازم به ذکر اسات، در حاال حاضار،  5، هماهنگی با جامعه اطلاعاتی4، امنیت1دفتر تحلیل و تولید

زارت مالیاه در جهاان اسات کاه دارای نهااد اطلاعااتی درون داری ایالات متحده آمریکا تنهاا ووزارت خزانه

کناد. های اقتصادی و تجااری را اجرایای ماینیز تحریم 1های خارجیسازمانی خود است. اداره کنترل دارایی

و سایر کارکردهاای در حاوزه  2، که مسئول اجرای قانون رازداری بانکی7شبکه اعمال قانون علیه جرایم مالی

رباط داری است که از اقدامات تجسسی ناظر باه اعماال قاوانین ذیست، از دیگر دفاتر خزانهگذاری امقررات

کناد. المللی را تقویت میکند و همکاری بین دستگاهی و جهانی علیه جرایم مالی داخلی و بینپشتیبانی می

گوهاای جهاانی را های راهبردی در خصوص روندها و الهمچنین، شبکه اعمال قانون علیه جرایم مالی تحلیل

دهد. لازم به ذکر است، شبکه اعمال قانون علیاه جارایم ماالی در گذاران آمریکایی قرار میدر اختیار سیاست

نسبت به اعماال قاوانین ضاد تاامین  9همکاری نزدیک با بخش بررسی جرایم سازمان خدمات درآمد داخلی

داری اداره تروریسم و تجسس مالی وزارت خزانه کند. ساختار سازمانیشویی اقدام میها و پولمالی تروریست

 است: 2شکل ایالات متحده به شرح 
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 داري ایالات متحدهخزانه ساختار سازمانی اداره تروریسم و تجسس مالی وزارت: 2شکل 

 (2039داری ایالات متحده آمریکا )در تاریخ ماخذ: تارنمای وزارت خزانه

 چین -3-2
پاذیری اقتصاادی و موقعیات ، جمهوری خلق چین به منظور تقویت رقابات3970ی های آغازین دههاز سال

شورهای مختلف انجاام داده های فکری از کدارایی ربودنهای گسترده و مداومی را برای راهبردی خود تلاش

هاای ساایبری و در چهاارچوب جاسوسای ها به طور فزاینده از طریق فنااوریاست. در گذر زمان، این تلاش

درصد از کال ماوارد سارقت  20تا  50شود که (. برآورد می2032، 3اقتصادی سایبری انجام شده است )کوپر

اسوسی اقتصادی سایبری از ایالات متحاده آمریکاا درصد از ج 90دارایی فکری فرامرزی در جهان و بیش از 

شود. سرقت دارایی فکری بخش بزرگی از راهبرد جنگ اقتصادی ساایبری چاین علیاه توسط چین انجام می

(. علاوه بر آمریکا، شرکا و متحادان 2037دهد )روایش و فیکسلر، آمریکا و متحدان این کشور، را تشکیل می

اپن، کانادا، بریتانیا و آلمان نیز هدف جاسوسی اقتصاادی ساایبری چاین قارار این کشور، نظیر کره جنوبی، ژ

های حیاتی نیز بخشی دیگری از راهبرد جناگ اند. در کنار سرقت دارایی فکری، جاسوسی از زیرساختگرفته

 دهد.داری اقتصادی چین را تشکیل میاقتصادی سایبری و زمام
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کناد )کاوپر، اساتفاده مای 3خارجی از فشاار اقتصاادی ساایبری هایهمچنین، چین برای تغییر رفتار دولت

ترین نمونه، چین برای فشار وارد کردن بر دولت کره جناوبی بارای متوقاف کاردن اساتقرار (. در تازه2032

های اقتصادی و عملیات سایبری استفاده کرد. ایالات متحده در این کشور از تحریم 2سامانه دفاع موشکی تاد

را، که باه دولات  1ای لوته گروپکردند شرکت کرههکرهایی که از اینترنت چین استفاده می ،2037در سال 

کره جنوبی اجازه داده بود از اراضی این شرکت برای استقرار سامانه تاد استفاده کند، هادف حملاه ساایبری 

رد. عالاوه بار ایان، قرار دادند. این حمله سایبری برای چندین روز تارنمای فروش شرکت مذکور را آفلاین ک

های تجارت الکترونیکی چینی همکاری خود با شرکت ماذکور را متوقاف کردناد. پاس از آن، برخی از سایت

هایی نظیر ریسک حریق بست. فروشگاه فیزیکی شرکت لوته در چین را به بهانه 335دولت چین تقریباً تمام 

بی و ممنوعیت سافر باه ایان کشاور را اعالام های چینی نیز فراخوان تحریم کالاهای ساخت کره جنورسانه

های گردشگری چین خواست فروش تورهای گردشگری به کاره کردند. وزارت گردشگری چین نیز از شرکت

 جنوبی را متوقف کنند.

که هدف آن برتاری و سالطه  ،داری اقتصادی چیندر اجرای زمامرا جاسوسی سایبری اقتصادی نقش مهمی 

ها و اطلاعات مورد نیاز . تمرکز بر دستیابی به فناوریکنند، ایفا میصه جهانی استاقتصادی این کشور در عر

های جاسوسی جمهوری خلق چین بوده است. از در چهارچوب راهبردی نسبتاً منسجم از ویژگی مهم عملیات

قیاق و هاای تحها و اطلاعات به دست آمده از این طریق نقش بسزایی در کاهش هزینهمنظر تجاری، فناوری

هاا و اناد. از منظار نظاامی، فنااوریها در بازارهاا داشاتههای چینی و تقویت مزیت رقابتی آنتوسعه شرکت

بخش خلق چین و تقویت قدرت نظامی این کشاور چنینی نقش مهمی در نوسازی ارتش آزادی اطلاعات این

ن کشور درگیر جناگ اقتصاادی های عملیات سایبری چین آن است که ایترین ویژگیاند. یکی از مهمداشته

هاای هاای مهام عملیااتسایبری آشکار با ایالات متحده آمریکا و متحدانش نشده است. یکی دیگر از ویژگی

ربط به عنوان جاسوس های ذیجاسوسی سایبری چین استفاده از عوامل انسانی برای نفوذ به نهادها و شرکت

سایبری منتصب به جمهوری خلق چاین ایان اسات کاه های جاسوسی بوده است. ویژگی مهم دیگر عملیات

گیرد. با توجه به این کاه نحاوه اساتفاده چاین از جاسوسای های تجاری را در بر میطیف متنوعی از فعالیت

های ساایبری ایان کشاور هایی از عملیات، نمونه3جدول اقتصادی سایبری حاوی اطلاعات مفیدی است، در 

                                                 
 

 

3 Cyber-enabled economic coercion 

2 THAAD: Terminal High Altitude Area Defense 

1 Lotte Group 
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پیمان این کشور به اختصار ارائاه شاده آمریکایی و برخی از کشورهای هم یهاشرکت و علیه نهادهای دولتی

 است.

 

 

 سال
نهاد یا شرکت 

 هدف

حوزه 

 فعالیت
 توضیحات

 اتومبیل 3فورد 2001

-شرکت فورد در تلاش برای یافتن شغلی در یک شرکت اتومبیل یک تبعه چین شاغل در

هزار سند الکترونیکی شرکت فورد را با استفاده از حافظه سخت جانبی به  4سازی چین 

میلیون دلار  50شود در نتیجه این اقدام شرکت فورد شرکت چینی مذکور داد. برآورد می

 زیان کرد.

 روباتیک 2کینتیک 2007

در شرکت کینتیک به هکرها امکان دسترسی به اطلاعات پذیری سایبری وجود نوعی آسیب

ها، هلیکوپترهای جنگی و پهپادهای این شرکت را داد. بعدها، ها، ماهوارهمربوط به روبات

ساز بمبی رونمایی کرد که احتمالا بر اساس ارتش آزادی بخش خلق چین از روبات خنثی

 ساخته شده بود.فناوری ربوده شده از شرکت کینتیک 

 فلزات 1آلکوا 2002

هایی حاوی مباحث داخلی ای امنیتی در شرکت آلکوا هکرها را قادر ساخت به رایانامهحفره

شرکت پیرامون قرارداد احتمالی با یک شرکت دولتی چینی دست یابند و از آن برای 

 تحمیل شرایط خود به شرکت آلکوا استفاده کنند.

 ینوشیدن کوکا کولا 2009
ای امنیتی در شرکت کوکا کولا امکان دسترسی هکرها به شبکه آن در زمانی را فراهم حفره

 بود. 4شرکت چاینا هیویوان جویس گروپک لتمکرد که این شرکت در تلاش برای 

 5واسپار 2009
مواد 

 شیمیایی

یک تبعه چین، شاغل در شرکت واسپار، فایل الکترونیکی اسرار تجاری این شرکت در 

میلیون دلار را به شرکت چینی نیپون  20محصول به ارزش  310خصوص فرمول رنگ 

 داد. 1پینت

 7دوپونت 2009
مواد 

 شیمیایی

های دیودی یک شیمیدان محقق شاغل در شرکت دوپونت، اسرار تجاری مربوط به لامپ

. سازی محصول به دانشگاه پکن دادشرکت مذکور را به منظور تجاری 2نورگسیل ارگانیک

 میلیون دلار برآورد شده است. 400زیان شرکت در نتیجه این اقدام 

های فناوری، مالی و دفاعی، از جمله گوگل را هدف قرار شرکت در حوزه 14 3عملیات اورورو فناوری گوگل 2030

                                                 
 

 

3 Ford 

2 QinetiQ 

1 Alcoa 

4 China Huiyuan Juice Group 

5 Valspar 

1 Nippon Paint 

7 DuPont 

2 Organic light-emitting diode (OLED) 
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 سال
نهاد یا شرکت 

 هدف

حوزه 

 فعالیت
 توضیحات

این شرکت دزیده شده  2داد. گوگل ادعا کرد که در چهارچوب حمله فوق کدهای منبع

 است. 

2030 

دولتی نهادهای 

های و شرکت

مختلف نظیر 

های وزارتخانه

دفاع و بازرگانی 

های و شرکت

مایکروسافت و 

 1دل

 ارتباطات
دقیقه مسیر اینترنت ایالات متحده آمریکا تغییر کرد و از طریق چین عبور کرد.  32برای 

 درصد از ترافیک جهانی را رصد کنند. 35های چینی اجازه داد تا این عملیات به گروه

2030 

های شرکت

مختلف نظیر 

 بوئینگ

 هوانوردی

های مختلف آمریکایی فعال در هزار صفحه سند در خصوص اسرار تجاری شرکت 250

 35صنعت هواپیمایی در منزل یک تبعه چینی کشف و وی به جرم جاسوسی اقتصادی به 

در های چینی فعال صد داشت این اسناد را در اختیار شرکتقسال حبس محکوم شد. او 

 صنعت هواپیمایی منتقل کند.

 فلزات 4یو اس استیل 2030

، مقارن با زمانی که این شرکت در 2030های شرکت آمریکایی یو اس استیل، در سال رایانه

های چینی فعال در صنعت فولاد بود، هک شد. حال پیگیری دعاوی حقوقی علیه شرکت

های کنندگان چینی روششرکت آمریکایی مدعی بود که هکرهای تحت حمایت تولید

 اند. ابداعی این شرکت برای تولید فولاد سبک را سرقت کرده

های برق ساخت شرکت وستینگهوس و همچنین های مربوط به نیروگاههکرها نقشه ایهسته 5وستینگهوس 2030

                                                                                                                                                         

 

 

 

 

 

 

 

 

 

3 Operation Aurora 

2 Source codes 

1 Dell 

4 U.S. Steel 

5 Westinghouse 
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 سال
نهاد یا شرکت 

 هدف

حوزه 

 فعالیت
 توضیحات

 های مرتبط با داد و ستد این شرکت با یک شرکت دولتی چینی را ربودند.رایانامه

 دفاعی 3ایآراس 2033

ای حمله کردند. بعدها، این حمله به نفوذهایی منتهی شد سه گروه چینی به شرکت آراس

لطمه زد. برآورد  3002های موجود در فهرست فورچون درصد از شرکت 20که به امنیت 

از این  1های دفاعی نظیر لاکهید مارتینشرکت از جمله شرکت 720شود که در مجموع می

 حملات و نفوذهای سایبری آسیب دیده باشند.

2033 
های شرکت

 مختلف
 انرژی

های فعال در حوزه هایی را از شرکتداده 4مهاجمان طی عملیات موسوم به نایت دراگون

 نفت، انرژی و پتروشیمی سرقت و به چین منتقل کردند.

 کشاورزی 5کارگیل 2033

-اسرار تجاری آفت داست، 1کت کارگیل و دآو کمیکالیکی از افرادی که سابقه کار در شر

شود زیان مالی این های ارگانیک را به دانشگاهی در چین منتقل کرد. برآورد میکش

 میلیون دلار بوده باشد.  7جاسوسی سایبری بیش از 

 الکترونیک 7رولاوتوم 2033

سند، را از طریق  3000افزار شرکت موتورولا اسرار تجاری، مشتمل بر یکی از مهندسان نرم

میلیون دلار برآورد  100های مذکور ارتباطات موبایلی به ارتش چین منتقل کرد. ارزش داده

 شود. می

2033 

امریکن 

سوپرکونداکتور 

 2کورپوریشن

 الکترونیک

برداری از فناوری و محصولات شرکت امریکن با هدف نمونه 9شرکت چینی سینوول 

سرقت اسرار تجاری مربوط به کد منبع شرکت مذکور اقدام کرد. سوپرکونداکتور نسبت به 

سرقت دارایی فکری بر امریکن سوپرکونداکتور تاثیر مخرب داشت و عملاً باعث نابودی آن 

 شد.

 انرژی 30سولاروورلد 2032

در یک حمله سایبری اطلاعات شرکت سولاروورلد پیرامون جریان نقد، آمار تولید، اطلاعات 

های چینی خارج و دعاوی تجاری دزدیده شد. مقارن با این اتفاق، شرکتخط تولید، م

محصولات مرتبط با انرژی خورشیدی را با قیمت بسیار پایین و در حجم گسترده وارد بازار 

 ایالات متحده کردند. 

2032 
الگنی 

 33تکنولوژیکز
 ارتباطات

تمام کارکنان آن به سرقت ای سایبری به شرکت الگنی تکنولوژیکز تاییدیه شبکه طی حمله

 های دولتی چین بود.رفت. این نفوذ مقارن با اختلافات تجاری این شرکت با یکی از شرکت

                                                 
 

 

3 RSA 

2 Fortune 100 

1 Lockheed Martin 

4 Night Dragon 

5 Cargill 

1 Dow Chemical 

7 Motorola 

2 American Superconductor Corporation 

9 Sinovel 

30 SolarWorld 

33 Allegheny Technologies 
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 سال
نهاد یا شرکت 

 هدف

حوزه 

 فعالیت
 توضیحات

 هوافضا 3ناسا 2032
مهاجمان سایبری توانستند به کنترل کل شبکه ناسا دست یابند. احتمالا، این حمله باعث 

 های فضایی شده است. پیشرفت چین در فناوری

 انرژی 2تلونت 2032
اند به شبکه بسیاری ای سایبری به شرکت تلونت کانادا احتمالاً توانستهمهاجمان طی حمله

 های برق در آمریکای شمالی نفوذ کنند.از خطوط نفت و گاز و شبکه

2032 

نهادها و 

های شرکت

 مختلف

های حوزه

 مختلف

شرکت فعال در  31 پیمانکار صنایع دفاعی، 31نهاد دولتی،  23 1در عملیات موش سیاه

های غیرانتفاعی هدف حمله سایبری قرار گروه صنعتی و انبوهی از سازمان 1حوزه فناوری، 

گرفتند. اغلب اهداف در ایالات متحده بودند، اما اهدافی در کانادا، تایوان، ژاپن، کره جنوبی 

 و بریتانیا نیز مورد حمله قرار گرفتند.

 خودرو 4جنرال موتورز 2032

تلاش کردند اسرار تجاری مرتبط با فناوری وسایل نقلیه هیبریدی شرکت جنرال  دو نفر

موتورز را سرقت کنند و در اختیار شرکت خودروساز چین رقیب آن قرار دهند. ارزش این 

 شود.میلیون دلار برآورد می 40فناوری 

2032 

ستاد فرماندهی 

ترابری ایالات 

 متحده آمریکا

پایگاه صنایع 

 دفاعی

هکرهای چینی به ستاد فرماندهی ترابری ایالات متحده آمریکا دسترسی یافتند و از طریق 

های تامین ارتش مورد نفوذ به لجستیک و سامانه 20پیمانکاران صنایع دفاعی حداقل 

 ایالات متحده را انجام دادند.

2031 

 5نیویورک تایمز

و وال استریت 

 1ژورنال

 رسانه

هایی که در مورد چین بوده است، احتمالا در واکنش به گزارش هکرهایی که مقرر آنها در

ای های رایانه)نخست وزیر سابق چین( منتشر شد، سامانه 7مسایل مالی خانواده ون ژیابائو

 نیویورک تایمز و وال استریت ژورنال را مورد هدف حمله سایبری قرار دادند.

2031 

نهادها و 

های شرکت

 مختلف

 فضایی
های مرتبط با پهپادها ها و فناوریه به طراحیحمل 321ی تلاش کردند با هکرهای چین

 های آمریکایی دست یابند.شرکت

2034 
کامیونیتی 

 2هلس سیستمز

بهداشت و 

 درمان

های شرکت کامیونیتی هلس سیستمز حمله کردند ، هکرهای چینی به شبکه2034در سال 

 تامین اجتماعی آنها را ربودند.میلیون نفر، نظیر شماره  4.5و اطلاعات شخصی 

 9زیمنس 2034
تولید 

 صنعتی

های شرکت زیمنس دسترس پیدا کرد و در سال به شبکه 2034یک تبعه چینی در سال 

 گیگا بایت داده در مورد اسرار تجاری این شرکت را ربود. 400بیش از  2035

در اختیار شرکت بیمه سلامت انتم بود، منتشر شد.  میلیون نفر، که 20سوابق درمان حدود مراقبت  3انتم 2034

                                                 
 

 

3 National Aeronautics and Space Administration (NASA) 

2 Telvent 

1 Shady RAT 
4 General Motors 

5 New York Times 

1 Wall Street Journal 

7 Wn Jiabao 

2 Community Health Systems 

9 Siemens 
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 سال
نهاد یا شرکت 

 هدف

حوزه 

 فعالیت
 توضیحات

 دسترسی به این اطلاعات با استفاده از نوعی بدافزار انجام شده بود. درمانی

 افزارنرم 2تریمبل 2035

مگابایت داده متعلق به شکل  275، چند تبعه چینی 2031و مارس  2035بین دسامبر 

های ناوبری جهانی مورد استفاده ه سامانهها برای توسعتریمبل را ربودند. قرار بود این داده

 قرار گیرند. 

 های شرکت یونایتد ایرلاینز نفوذ کردند.آوری اطلاعات به شبکههکرهای چینی برای جمع هوانوردی 1یونایتد ایرلاینز 2035

2031 
های شرکت

 مختلف
 نیمه رساناها

شرکت فعال در حوزه آوری اطلاعات به شبکه چهار سه گروه مستقر در چین برای جمع

 رسانا نفوذ کردند.ساخت نیمه

2031 
های شرکت

 مختلف

فناوری 

 اطلاعات

-، به چند شرکت ارائه4آوری اطلاعات، در عملیات کلود هوپربرای جمع 30تی پیگروه ای

 دهنده خدمات فناوری اطلاعات حمله کردند.

2037 
مدروبوتیکز 

 5کورپوریشن
 روبات

کانادایی و چینی به دفاتر شرکت مدروبوتیکز کورپوریشن دسترسی یک شهروند دو تابعیتی 

ها و سایر تجهیزات شبکه اطلاعاتی را فیزیکی پیدا کرد و تلاش نمود با استفاده از رایانه

برباید. این فرد قبلاً تلاش کرده بود که به صورت دیجیتالی با تعدادی از کارکنان در شرکت 

 ارتباط برقرار کند.

2037 

نهادها و 

های شرکت

 مختلف

-سیاست

گذاری 

 عمومی

حمله با هدف جاسوسی سایبری به منظور دستیابی به اسناد  1جاسوسان چینی حداقل 

 مرتبط با راهبرد نظامی ایالات متحده آمریکا را انجام دادند.

2032 
پیمانکار 

 نامشخص

صنایع 

 دفاعی

ی موسوم به سی روژه موشکهای حساس مربوط به پدههکرهای منتسب به دولت چین دا

-ها و حسگرهای مرتبط با سامانهها و اطلاعات مربوط به سیگنالو همچنین داده 3دراگون
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 سال
نهاد یا شرکت 

 هدف

حوزه 

 فعالیت
 توضیحات

 کرد، دزدیدند.های رمزنگاری را از شرکتی که روی جنگ زیردریایی کار می

 هاي سایبري چینمصادیق عملیات: 1جدول 

 (2032ماخذ: کوپر )

 روسیه -3-3

به شدت پیشرفته است. بار خالاف چاین، روسایه تمایال بیشاتری باه  2روسیه دارای برنامه سایبری آفندی

شاوند. که به ناوعی متحاد آمریکاا محساوب ماینشان داده است استفاده از جنگ سایبری علیه کشورهایی 

حساوب از اولاین مصاادیق جناگ اقتصاادی ساایبری م 2007حملات سایبری روسیه علیه استونی در بهار 

(. این حملات کاه در ابتادا باه شاکل ممنوعیات از دسترسای باه خادمات باود، 2032، 1شود )زیلبرمنمی

تارنماهای دولتی را از کار انداخت و توانایی دولت در ارتباط با شهروندان را مختل کرد. مراکز خبری نیز مورد 

هاای به طور موقت تمام فعالیت 4نسابانکترین بانک استونی، موسوم به هاحمله قرار گرفتند. در نهایت، بزرگ

رساد قصاد خود را متوقف کرد. این حمله تقریباً کل نظام مالی استونی را تا مرز سقوط کشاند. باه نظار مای
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روسیه از این اقدامات تضعیف دولت استونی و تاثیرگذاری بر تصمیمات این کشور، مثلاً در زمینه تغییر مکان 

 ه است.یادبود جنگ جهانی دوم، بود

 2002در ساال  3جیحان –تفلیس  –های کنترلی خط لوله انتقال نفت باکو از کار افتادن حسگرها و دوربین

-که باعث آسیب فیزیکی و از دست رفتن بیش از یک میلیارد دلار درآمد شد، نیز به روسیه نسبت داده مای

صادیق خرابکاری ساایبری محساوب (. این حمله، که در سطح تاکتیکی از م2034، 2شود )روبرستون و ریلی

های جنگ اقتصادی سایبری است. از گذشته، روسیه مخاالف ای از عملیاتشود، در سطح راهبردی نمونهمی

ها برای انتقال نفت و گاز دریای خزر به بازار از طریاق جیحان و سایر تلاش –تفلیس  –ایجاد خط لوله باکو 

روز پس از خرابکاری سایبری مذکور، جنگ روسایه  1هم این که، کنار گذاشتن این کشور بوده است. نکته م

 –تفلایس  –رسد، خرابکاری در خط لوله بااکو گرجستان آغاز شد. با در نظر گرفتن این جنگ، به نظر می –

 تر روسیه علیه گرجستان بوده است.جیحان بخشی از جنگ ترکیبی گسترده

(. این مساله 2032ق اوکراین را از کار انداختند )زیلبرمن، ، هکرهای مرتبط با روسیه شبکه بر2035در سال 

های گسترده موقت در اوکراین شد. حمله مذکور باعث نابودی حجم انبوهی از اطلاعاات مهام باعث خاموشی

داری اوکراین نیز شد. به این ترتیب، مهاجمان توانستند از طریق وارد کاردن تااثیرات اقتصاادی وزارت خزانه

توان این حمله سایبری را هم باه ن کشور، امنیت ملی آن را تضعیف کنند. در سطح تاکتیکی، میمنفی بر ای

عنوان نوعی خرابکاری سایبری و هم به مثابه نوعی تروریسام ساایبری محساوب کارد. همچناین، در ساطح 

 راهبردی، این حمله از مصادیق جنگ اقتصادی سایبری است. 

تارین حمالات ساایبری تاا میلیارد دلاری از مخرب 30ان برآوردی بیش از ، که با زی1پتیاحمله سایبری نوت

(. در ایان 2032، 4ای سایبری علیه اوکراین شروع شد )گرینبرگشود، نیز به عنوان حملهکنون محسوب می

رمزنگاری از نقایص سیستم عامل ویندوز  5افزارانجام شد، نوعی باج 2037و  2031های حملات که طی سال

ها ماانع اجارای سیساتم عامال های سیستمی حافظه سخت رایانهکرد و از طریق رمزنگاری فایلاستفاده می

کاوین کرد برای دسترسی به رایاناه خاود مبلغای را باه صاورت بیاتشد و در نهایت، کاربر را مجبور میمی

حملات مذکور در اوکراین انجام شده بود، این حملات به کشورهای  درصد از 20پرداخت نماید. اگرچه حدود 
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فرانسه، آلمان، ایتالیا، لهستان، بریتانیا، ایالات متحده آمریکا و استرالیا نیز گسترش یافت. کارشناسان بر ایان 

ایبری های تهاجمی ساباورند که روسیه از اوکراین به عنوان محیط آزمایشگاهی برای توسعه و تکمیل قابلیت

 استفاده کرده است.

 کره شمالی -3-4

های شدید ایالات متحده آمریکا و متحادانش روبارو باوده اسات، بارای ها با تحریمکره شمالی که برای سال

ک افزارهاا، هااستفاده از باجکنند. های سایبری استفاده میدسترسی به منابع مالی مورد نیاز خود از عملیات

هاای ماورد تارین روشبانکی از مهمهای پرداخت بینک سیستمهو  3هاپولهای خرید و فروش رمزینهسایت

اند. کره جناوبی یکای از کشاورهای هادف های اقتصادی بودهاستفاده کره شمالی در جنگ سایبری با زمینه

کنند که هکرهای کره شمالی هر روز باه اصلی حملات سایبری کره شمالی بوده است. کارشناسان برآورد می

(. 2032ماکساول،  دهناد )هاا وهای کره جناوبی انجاام میبه رایانه 2میلیون نفوذ سایبری 3.5وسط طور مت

های سایبری کره شمالی هنوز مصداق جنگ اقتصادی سایبری، بر اسااس تعریاف ارائاه شاده اگرچه عملیات

که ممکن است های سایبری این کشور است نیستند، اما حاکی از توانمندی( 2037)توسط راویش و فیکسلر 

 در آینده به مصادیق کامل جنگ اقتصاد سایبری منتهی شوند.

ظهاور پیادا کارد. در آن  2009های سایبری کره شمالی در حوزه جنگ سایبری در جولای نخستین قابلیت

کره جنوبی و آمریکاا تارنمای  27ای از حملات سایبری به زمان هکرهای وابسته به کره شمالی طی مجموعه

و دیگاران،  1های بازرگ بودناد، حملاه کردناد )شرساتوبیتوفها و شرکتبه نهادهای دولتی، بانک که معلق

(. هدف این حملات که به صورت ممانعت از دسترسی به خدمات انجام شد، کاهش سارعت و اخاتلال 2032

 در ایالات متحده و کره جنوبی بود.  مبتنی بر وبدر دسترسی به خدمات 

هاای بارای مادت ده روز کاارکرد شاعب، دساتگاه 4سایبری موسوم به تن دیز آو رین، حمله 2033در سال 

(. البته 2033، 1کره جنوبی را مختل کرد )هارلان و ناکاشیما 5خودکار و خدمات بانکی برخط بانک نونگهیوپ
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در های صنعتی کاره جناوبی باود. تر به دولت، ارتش و شرکتحمله به بانک مذکور، بخشی از حمله گسترده

را انجام دادند  3سئولنیز هکرهای تحت حمایت دولت کره شمالی حمله سایبری موسوم به دارک 2031سال 

ای بازرگ کاره جناوبی انجاام شاد. (. این حمله علیه سه بانک و سه شرکت رسانه2037)راویش و فیکسلر، 

تعدادی از سرورهای بسیار مهم را هکرها از بدافزاری پیچیده استفاده کردند که به هزاران رایانه صدمه وارد و 

میلیون دلار را به بار آورد، بلکه از طریق مختل کردن  200ای بالغ بر مختل کرد. حمله مذکور نه تنها هزینه

 های سه بانک هدف، برای مدت ده روز باعث ایجاد تاخیر و سردرگمی در نظام مالی کره جنوبی شد.فعالیت

ای شارکت ساونی پیکچارز هاای رایاناهب باه کاره شامالی، باه ساامانهنیز هکرهای منتسا 2034در نوامبر 

های سااختاری و تکنیکای سئول مشابهتاینترتینمنت حمله کردند. بین حمله سایبری مذکور و حمله دارک

(. اگرچه حمله سایبری ماذکور باه شارکت ساونی 2034، 2فراوانی وجود داشته است )اداره تحقیقات فدرال

دهاد کاره شامالی در حاال شود، اما نشان مایبندی میاز تروریسم سایبری طبقه ایونهپیکچرز به عنوان نم

هاای فعاال در های است که ممکن است برای ضربه زدن باه مناافع اقتصاادی شارکتدستیابی به توانمندی

مایهن ، وزارت امنیات 2037کشورهای متخاصم و دشمن نیز مورد استفاده قرار گیرد. برای نمونه، در نوامبر 

ایالات متحده آمریکا و اداره تحقیقات فدرال این کشور هشدار فنی زودهنگام مشترکی را صادر کردند مبنای 

بر این که فعالان سایبری مرتبط با کره شمالی صانایع هاوا و فضاا، ارتباطاات و ماالی ایان کشاور را هادف 

(. مشاخص شاد برخای از 2037، 1اای ایاالات متحاده آمریکااند )تیم آمادگی وضعیت اضاطرار رایاناهگرفته

هایی که مورد حملاه بدافزارهایی که در حمله به شرکت سونی پیکچرز مورد استفاده قرار گرفته بود، به رایانه

توانستند در حملاه باه داشتند. به این ترتیب، هکرها می 4هایی از جنس در پشتیقرار گرفته بودند دسترسی

 هایی استفاده کنند. ین قابلیتهای اساسی در آمریکا از چنزیرساخت

های کره جنوبی انجام شد، که ویژگی 5ای به شرکت کوریا هیدروپاور اند نوکلیر پاور، نیز حمله2035در سال 

، 1ویژه شرکت سونی پیکچرز، بود )اساتاهلر و هاگااردهای سایبری منتسب به کره شمالی، بهآن شبه عملیات

هزار نفر از کارکنان شرکت را منتشار کردناد. همچناین، آنهاا  33 (. مهاجمان اطلاعات شخصی حدود2035
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ای کاره ای را در توئیتر منتشر کردند که طی آن ادعا کردند اطلاعات مرباوط باه راکتورهاای هساتهاطلاعیه

اند و سپس، اسناد سرقتی را به صورت برخط منتشر کردند. در نهایت، هکرها تهدید کردند که جنوبی را ربوده

 زنند.را خاموش نکند، به تاسیسات شرکت صدمه فیزیکی میخود راکتور  21راکتور از  1رکت اگر ش

حمله سایبری به بانک مرکزی بنگلادش منتسب به کره شمالی که قبلاً به آن اشاره شاد، اگرچاه باه عناوان 

این نوع جناگ  های کره شمالی در استفاده ازبندی نیست، گویای تواناییجنگ اقتصادی سایبری قابل طبقه

های سایبری اقتصادی کره شمالی فراهم های جدید برای فعالیتا نیز فرصتهپولاست. گسترش بازار رمزینه

های مذکور بوده است. برای نمونه، ای از فعالیتها نمونهپولهای خرید و فروش رمزینهکرده است. هک سایت

پاول انجاام ی به سه شرکت خرید و فروش رمزیناهای از حملات سایبر، مجموعه2037بین آوریل و جولای 

 2037(. بین فوریاه و مای 2037، 3ناماراشوند )مکشد، که به هکرهای تحت امر کره شمالی نسبت داده می

کشاورها جهاان حملاه  350هزار رایانه در بیش از  210به بیش از  2افزار واناکراینیز هکرها با استفاده از باج

کرد و برای رمزگشایی فایل از انواع مختلف در هر رایانه اقدام می 371نسبت به رمزنگاری  افزارکردند. این باج

 (. 2037، 1کرد )شرکت سیمنتککوین طلب میدلار به صورت بیت 100های رمزگشایی شده فایل

 بندی جمع -4

بررسای قارار ترین مباحث مرتبط با جنگ اقتصاادی ساایبری ماورد در این گزارش، به اختصار برخی از مهم

ترین مفاهیم داری اقتصادی بررسی شد. سپس، برخی از مهمدر ابتدای گزارش، جنگ اقتصادی و زمام گرفت.

برخای از  ارایاه شاد و در نهایات،جناگ اقتصااد تعریفای بارای مرتبط با جنگ سایبری معرفی شد. سپس، 

های کشورهای آمریکا، چین، روسیه و کره شمالی در حوزه جنگ اقتصادی سایبری مورد بررسی قرار فعالیت

محساوب ساایبری اقتصادی جنگ ترین کشورها در حوزه گرفت. لازم به ذکر است، کشورهای مذکور از فعال

ی جامع تمام مباحث مرتبط باا ای پویا و رو به گسترش است و بررسجنگ اقتصادی سایبری عرصه شوند.می

 آن خارج از حیطه گزارش حاضر است. 

ایران، یکی از کشورهایی بوده که با شدیدترین مصادیق جنگ اقتصادی سایبری مواجه شده است. در نتیجه، 

های قدرت سایبری به منظاور عملیااتی کاردن تامین امنیت سایبری برای کشور از طریق دستیابی به مولفه

سایبری در مقابل جنگ اقتصادی سایبری یا ایجاد بازدارندگی در مقابال تهدیاد اقتصاادی ساایبری در دفاع 
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-پاذیریای بسیار مهم است. این مساله مستلزم شناسایی آسیبآوری اقتصادی سایبری مسالهکنار ایجاد تاب

تصادی سایبری تحمیلی های کشور از منظر جنگ اقتصادی سایبری است. غالباً، تهدیدهای مرتبط با جنگ اق

هاا و تهدیادهای پاذیریاند یا خواهند بود. با شناسایی آسیبها بودهپذیریبه کشور نیز ناظر به همین آسیب

های کشور در حوزه امنیت سایبری، دفاع سایبری، بازدارندگی سایبری و بازدارنادگی ساایبری مذکور اولویت

 شود. تعیین می

گر جنگ اقتصادی سایبری علیه ایران و برخی از کشاورهای دیگار باوده و نیاز، ایالات متحده آمریکا که آغاز

نسبت به اعمال تهدید به استفاده از این نوع جنگ علیه کشورهای مختلف اقدام کرده است، با واکنش متقابل 

که  های اقتصادی سایبری قابلیت این را دارندمله یا تهدید روبرو شده است. جنگبرخی از کشورهای تحت ح

ها را با مخاطره ای را به آمریکا و متحدانش وارد و از این طریق، امنیت ملی آنصدمات اقتصادی قابل ملاحظه

های اقتصادی سایبری آمریکا و متحدانش به نقطه ضعف اقتصاادی و پذیریروبرو کنند. به این ترتیب، آسیب

 3های تسویه مرکزیفرممالی سایبری، نظیر پلت هایفرمشود. برای نمونه، اگرچه پلتها تبدیل میامنیتی آن

جویی قرار گیرند، اماا مالی برای اعمال فشار بر رقیبان، حریفان و دشمنان مورد بهره 2توانند به مثابه تنگهمی

بارداری ها و کشورهایی که از آنهاا بهارهفرمپذیری این پلتها باعث آسیبتمرکز روابط مالی متقابل روی آن

کشاور و  200هازار نهااد ماالی در بایش از  33شود. مثلاً، در حال حاضر، سوئیفت بیش از نیز میکنند، می

تواناد پیامادهای اقتصاادی و قلمرو سرزمینی را به هم متصل کرده است. هر گونه اختلال در این شبکه مای

شود و یبری محدود نمیهای مالی سافرمپذیریی به پلتباری را به بار آورد. چنین آسیبسیاسی منفی  فاجعه

هاا فرمبرند. در عصری کاه پلتپذیری مشابهی رنج میفرمی سایبری از آسیبوکارهای پلتتقریباً تمام کسب

پذیری کال هاا، باعاث آسایبفرمپذیری پلتاناد، آسایبتقریباً تمام ابعاد زندگی مردم آمریکا را در بر گرفته

هایی است کاه پذیریشود. به دلیل وجود چنین آسیبن کشور میاقتصاد آمریکا و از آن طریق، امنیت ملی آ

جنگ اقتصادی سایبری مورد توجاه قارار گرفتاه  1ترین سند راهبرد امنیت ملی ایالات متحده آمریکادر تازه

                                                 
 

 

3 Central clearing platforms 

2 Choke point 

ایی، یا انسانی نظیر پل است که نیروی نظامی مجبور ای طبیعی، نظیر دره یا تنگه دریدر راهبرد نظامی، تنگه یا خفتگاه عارضه

ای توان رزمی نیروی تری دارد به شکل قابل ملاحظهبه عبور از آن است. عبور از این موقعیت، که معمولاً جبهه به مراتب باریک

 دهد.  نظامی را کاهش می
1 National Security Strategy of United States of America 

به کنگره آمریکا تهیه  ارائهراهبرد امنیت ملی سندی است که به طور ادواری توسط قوه مجریه دولت ایالات متحده آمریکا برای 

 های عمده امنیت ملی ایالات متحده آمریکا و برنامه دولت این کشور برای مقابله با آنها است. شود. این سند حاوی چالشمی
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(. فراتر از این، اهمیت امنیت فضای سایبر در تامین امنیت ملی ایالات متحده باعاث 2037است )کاخ سفید، 

 3اقدام به ارائه راهبرد سایبری ملی 2032لت این کشور بر مبنای راهبرد امنیت ملی خود، در سال شده که دو

المللی بازدارندگی ساایبری توساط ایاالات متحاده آمریکاا و نیز نماید. در این سند، ضرورت ایجاد ابتکار بین

 متحدانش مورد تاکید قرار گرفته است.

 

 

                                                 
 

 

3 National Cyber Strategy 
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